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Wprowadzenie

Witamy w PhishSpot, kompleksowej platformie do symulacji phishingu i szkolen z zakresu swiadomosci
bezpieczenstwa. Ten podrecznik obejmuje wszystkie funkcje dostepne dla administratoréw konta. Zostat
zaprojektowany dla uzytkownikéw nietechnicznych i krok po kroku omawia kazda sekcje platformy.
PhishSpot pozwala Twojej organizacji na przeprowadzanie realistycznych kampanii phishingowych,
Sledzenie reakcji pracownikow, dostarczanie szkolen ze Swiadomosci bezpieczenstwa oraz mierzenie
odpornosci Twojego zespotu na ataki socjotechniczne w czasie.

1.1 Czym jest PhishSpot?

PhishSpot to platforma SaaS, ktéra pomaga organizacjom testowaé i ulepszaé zdolno$¢ pracownikow
do rozpoznawania e-maili phishingowych. Jako administrator mozesz tworzyé symulowane kampanie
phishingowe, ktére nasladujg rzeczywiste ataki, wysyta¢ je do swojego zespotu, a nastepnie $ledzi¢, kto
otworzyt e-mail, kto kliknat link i kto podat poufne informacje na fatszywej stronie docelowej. Po kliknieciu
pracownicy moga zostac¢ przekierowani na kurs szkoleniowy w celu poprawy ich Swiadomosci.

1.2 Dla kogo jest ten podrecznik?

Ten podrecznik jest przeznaczony dla administratorow na poziomie konta. Jesli masz role Administratora
(Admin) w swoim zespole, masz petny dostep do wszystkich funkcji opisanych w tym przewodniku:
zarzgdzania kampaniami, kontaktami, szablonami, domenami, kursami, cztonkami zespotu, raportami i
ustawieniami konta.

1.3 Przeglad rol uzytkownikow

PhishSpot uzywa trzech rél uzytkownikdw na kazdym koncie. Twoja rola okresla, co mozesz zobaczy¢ i
zrobic¢:

Rola Poziom Dostepu Kluczowe Uprawnienia

Admin Petny dostep Wszystko: kampanie, kontakty,
szablony, zarzadzanie zespotem,
ustawienia konta, domeny, kursy,
media, webhooki, raporty

Edytor Dostep do tresci Kampanie, kontakty, kursy, szablony,
media, raporty. Nie moze zarzadzac
cztonkami zespotu ani ustawieniami
konta

Cztonek Tylko do odczytu Moze przeglada¢ kampanie, kontakty
i raporty, ale nie moze niczego
tworzy¢ ani modyfikowaé



Ten podrecznik skupia sie wytacznie na roli Administratora. Edytorzy i Cztonkowie zobaczag mniej
elementow menu i przyciskdw akcji.



Rozpoczecie Pracy

2.1 Logowanie

Przejdz do adresu URL platformy PhishSpot w swojej przegladarce. Wprowadz swoj adres e-mail i hasto
na stronie logowania, a nastepnie kliknij przycisk Zaloguj sie (Sign In). Jesli Twoja organizacja wigczyta
uwierzytelnianie dwusktadnikowe (2FA), po wpisaniu hasta zostaniesz poproszony o wprowadzenie kodu
weryfikacyjnego z aplikacji uwierzytelniajgce;j.

PhishSpot

Login

Or sign up for an account

Email

you@example.com

Password

password
Remember me

Forgot your password?
Didn't receive confirmation instructions?

Didn't receive unlock instructions?

2.2 Nawigacja po platformie

Po zalogowaniu zobaczysz gtdéwny pulpit nawigacyjny (Dashboard). Platforma wykorzystuje poziomy
gorny pasek nawigacyjny, ktoéry pojawia sie na kazdej stronie. Pasek nawigacyjny zawiera:

 Lewa strona — Logo PhishSpot (link do strony gtéwnej) oraz przetacznik kont/zespotéw (pokazuje
nazwe Twojego obecnego zespotu).

- Srodek — Gtéwne linki nawigacyjne: Pulpit (Dashboard), Kampanie (Campaigns), Kalendarz
(Calendar), Trendy (Trends), Szablony (Templates) i Ustawienia (Settings). Aktywna strona jest
podswietlona niebieskim podkresleniem.

* Prawa strona — Przetgcznik jezyka (ikona flagi), przetacznik motywu (tryb jasny/ciemny), dzwonek
powiadomien oraz awatar uzytkownika/menu profilu.



PhishSpot

oT DEVTALENTS ... Dashboard Campaigns  Calendar  Trends  Templates  Settings

DEVTALENTS Tests's Dashboard

Campaigns

Below is a list of Campaigns that have been added for DEVTALENTS Tests.

Name

Zabezpi \ie dokumentéw - Wymagana naty:

Alert o podejrzanej transakcji - 2026-03-25 16:45
Aktualizacja $wiadczen pracowniczych - 2026-03-25 16:45
Aktualizacja $wiadczen pracowniczych - 2026-03-25 16:44
Account Suspicious Activity - 2026-03-25 16:44

Q1 Security Awareness (3)

Q1 Security Awareness (2)

Q1 Security Awareness (1)

Q1 Security Awareness — Part 2

Q1 Security Awareness

Add New Campaign Cumulative Report

p 7 - 2026-03-30

2.3 Struktura Menu Nawigacyjnego

Groups  State zi'z’:fv
13:22 Draft Immediate
Draft Immediate
Draft Immediate
Draft Immediate
Draft Immediate
Draft Immediate

In Progress  Immediate

In Progress  Immediate

Draft Immediate

Done Immediate

Gorny pasek nawigacyjny zawiera nastepujace gtowne sekcje:

Pozycja Menu

Pulpit (Dashboard)

Kampanie (Campaigns)

Kalendarz Kampanii

Trendy (Trends)

Szablony (Templates)

Ustawienia (Settings)

Opis

Delivered

0/0

0/0

0/0

0/0

0/0

0/0

7n

3/3

0/0

3/3

Added

2026-03-30

2026-03-25

2026-03-25

2026-03-25

2026-03-25

2026-03-19

2026-03-04

2026-03-04

2026-03-04

2026-03-04

Edit C

Edit C

Edit C

Edit C

Edit C

Edit C

Edit C

Przeglad Twojego konta z najnowszymi kampaniami i

szybkimi statystykami

Tworzenie, zarzgdzanie i monitorowanie kampanii

symulujgcych phishing

Wizualny widok kalendarza zaplanowanych i przesztych

kampanii

Historyczne dane dotyczace trendéw i analityka ze

wszystkich kampanii

Przegladanie wyselekcjonowanych szablonéw

phishingowych i zarzgdzanie wtasnymi szablonami

Rozwijana sekcja zawierajgca: Kontakty, Grupy, Kursy,
Media, Domeny, Domeny Platformy, Webhooki, Szczegdty
Konta, Cztonkowie Zespotu

Dashboard Campaigns

Calendar Trends

10

Templates

Settings

PhishSpot



2.4 Przetaczanie Kont

Jesli nalezysz do wielu zespotéw lub kont, mozesz przetaczac sie miedzy nimi za pomoca przetacznika
kont na gdrze paska bocznego. Kliknij nazwe swojego obecnego konta, aby zobaczy¢ liste rozwijang
wszystkich kont, do ktérych masz dostep, a nastepnie wybierz to, na ktérym chcesz pracowac.

DT DEVTALENTS ... Dashboard

{5} Team Settings

E 2L Team Members D(

KD Konto DEMO DEVTALENTS

+ Add New Team

oo Manage All Teams

2.5 Powiadomienia

Dzwonek powiadomien w prawym goérnym rogu pokazuje liczbe nieprzeczytanych powiadomien. Kliknij
go, aby zobaczy¢ liste ostatnich zdarzen, takich jak zakohczenie kampanii, dotgczenie nowych cztonkéw
zespotu lub aktualizacje weryfikacji domeny. Kazde powiadomienie jest linkiem do odpowiedniego
elementu. Mozesz oznaczy¢ wszystkie powiadomienia jako przeczytane za pomoca linku na gérze
panelu powiadomien.
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Pulpit Nawigacyjny (Dashboard)

Pulpit nawigacyjny to Twoj ekran gtéwny po zalogowaniu. Zapewnia on ogolny przeglad aktywnosci na

Twoim koncie.

Phishsp@t oT DEVTALENTS ... Dashboard ~ Campaigns ~ Calendar ~ Trends  Templates  Settings

DEVTALENTS Tests's Dashboard

Campaigns
Below is a list of Campaigns that have been added for DEVTALENTS Tests.

Name Groups

iie dokumentéw - Wymagana naty z - 2026-03-3013:22
Alert o podejrzanej transakcji - 2026-03-25 16:45
Aktualizacja $wiadczen pracowniczych - 2026-03-25 16:45
Aktualizacja éwiadczen pracowniczych - 2026-03-25 16:44
Account Suspicious Activity - 2026-03-25 16:44
Q1 Security Awareness (3)
Q1 Security Awareness (2)
Q1 Security Awareness (1)
Q1 Security Awareness — Part 2

Q1 Security Awareness

Add New Campaign Cumulative Report

3.1 Elementy pulpitu

Pulpit wyswietla:

State

Draft

Draft

Draft

Draft

Draft

Draft

In Progress

In Progress

Draft

Done

Delivery
Mode

Immediate

Immediate

Immediate

Immediate

Immediate

Immediate

Immediate

Immediate

Immediate

Immediate

Delivered

0/0

0/0

0/0

0/0

0/0

0/0

7

3/3

0/0

3/3

Added

2026-03-30

2026-03-25

2026-03-25

2026-03-25

2026-03-25

2026-03-19

2026-03-04

2026-03-04

2026-03-04

2026-03-04

Edit

Edit

Edit

Edit

Edit

Edit

Edit

* Podsumowanie Twoich ostatnich kampanii wraz z ich obecnym statusem (Szkic, Zaplanowane,

Aktywne, Wstrzymane, Zakoriczone).

» Szybki dostep do domen platformy przypisanych do Twojego konta.

* Przeglad Twojej biblioteki mediow.

Z poziomu pulpitu mozesz szybko przej$¢ do dowolnej kampanii klikajac jej nazwe, lub utworzyé nowa

kampanie uzywajgc przycisku w sekcji kampanii.

12
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Kampanie

Kampanie stanowig rdzen platformy PhishSpot. Kampania to symulowane éwiczenie phishingowe,
podczas ktdrego wysytasz spreprerowang wiadomos¢ e-mail do grupy kontaktow, udostepniasz
fatszywa strone docelowa, aby przechwtywac interakcje, i opcjonalnie po kliknieciu przekierowujesz
uzytkownikéw na kurs szkoleniowy.

4.1 Lista Kampanii

Przejdz do zaktadki Kampanie z paska bocznego, aby zobaczy¢ wszystkie kampanie na swoim koncie.
Lista wyswietla:

Kolumna Opis
Nazwa (Name) Nazwa kampanii (klikalna, aby zobaczy¢ szczegoty)
Status (State) Aktualny status: Szkic, Zaplanowana, Aktywna,

Wstrzymana lub Zakonczona

Tryb Dostawy Sposdb wysytania e-maili: Natychmiastowy, Zaplanowany
lub Roztozony w czasie

Dostarczono Liczba wystanych e-maili w stosunku do wszystkich
odbiorcow

Utworzono Kiedy kampania zostata utworzona

Akcje (Actions) Przyciski Edytuj, Duplikuj i Usun

Z tej strony mozesz rowniez wygenerowac raport zbiorczy (Cumulative Report) w formacie PDF, ktéry
tagczy dane z wielu kampanii.
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Phishsp@t oT DEVTALENTS..  Dashboard ~ Campaigns — Calendar  Trends Templates — Settings - “0: Q

DEVTALENTS Tests's Campaigns

Campaigns

Below is a list of Campaigns that have been added for DEVTALENTS Tests.

Name State Delivery Delivered ~ Added

Mode
Zabezpieczenie dokumentow - Wymagana
natychmiastowa odpowiedz - 2026-03-30 13:22 Draft E Immediate 0/0 2026-03-30 13:22 Edit Duplicate Delete
Alert o podejrzanej transakeji - 2026-03-25 16:45 Draft Immediate  0/0 2026-03-25 12:15 Edit Duplicate Delete
Aktualizacja $wiadczen pracowniczych - 2026-03-25
16:45 Draft Immediate  0/0 2026-03-25 12:15 Edit Duplicate Delete
Aktualizacja $wiadczen pracowniczych - 2026-03-25
16:44 Draft Immediate 0/0 2026-03-2512:14 Edit Duplicate Delete
Account Suspicious Activity - 2026-03-25 16:44 Draft Immediate  0/0 2026-03-25 12:14 Edit Duplicate Delete
Q1 Security Awareness (3) Draft Immediate 0/0 2026-03-19 13:52 Edit Duplicate Delete
Q1 Security Awareness (2) S Immediate 11 2026-03-04 02:52  Pause Campaign Duplicate Delete
o Sec‘“"‘y Awareness (1) In Progress |mmediate  3/3 2026-03-04 02:31  Pause Campaign Duplicate Delete
Q1 Security Awareness — Part 2 Draft Immediate  0/0 2026-03-04 02:29 Edit Duplicate Delete

4.2 Tworzenie nowej kampanii

Kliknij przycisk Nowa Kampania (New Campaign), aby uruchomic kreator. Kreator przeprowadzi Cie
przez szesé krokow:

Krok 1: Ustawienia (Settings)

Skonfiguruj podstawowe parametry kampanii:
* Nazwa kampanii — Nadaj kampanii opisowg nazwe.
+ Tozsamos$¢ nadawcy — Podaj nazwe wyswietlang i adres e-mail nadawcy.
+ Nazwa wyswietlana — Podaj nazwe wyswietlana.

+ Adres e-mail nadawcy — Podaj nazwe uzytkownika e-mail i wybierz domene.

14 PhishSpot



Phishsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates — Settings - o Q

New Campaign

Configure your campaign name and sender identity.

Or start from a template

Browse Templates
Choose from curated phishing scenarios to quickly set up your campaign

Campaign Name *
Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

A descriptive name to identify this campaign internally.
Sender Identity

Display Name

IT Department

The display name recipients will see (e.g., IT Department, HR Team)
From Email

e.g. it-support @ ksef-logowanie.online v

Cancel Save as Draft Save & Continue

© 2026 DEVTALENTS Sp. z 0.0.

Krok 2: Tres¢ E-maila (Email Content)
Zaprojektuj e-mail phishingowy, ktory otrzymajg Twoje cele:
« Temat E-maila — Temat wiadomosci phishingowe;j.

+ Tres¢ E-maila — Tres¢ HTML wiadomosci. Kliknij przycisk Edytuj Kod, aby otworzy¢ edytor kodu
Monaco, gdzie mozesz wpisac lub wklei¢ kod HTML.

« Edytor zapewnia podswietlanie sktadni i podglad na zywo.

« Mozesz uzywac¢ zmiennych szablonu zaréwno w temacie, jak i w tresci, aby spersonalizowac
wiadomosci. Popularne zmienne obejmujg imie, nazwisko i adres e-mail odbiorcy.

Zawsze wysytaj do siebie e-mail testowy przed uruchomieniem kampanii, aby sprawdzi¢, czy
formatowanie i linki dziatajg poprawnie.
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Phishsp@t or DEVTALENTS..  Dashboard ~Campaigns — Calendar  Trends —Templates — Settings B I8
Zabezpieczenie dokumentéow - Wymagana natychmiastowa odpowiedz
Edit Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz
v Settings e Email 3 rain & "
Email Content
Compose the phishing email that will be sent to recipients
Email Subject *
e erify Your Account
Make it convincing but recognizable to your security team.
Email Body *
{{company}}
POWIADOMIENIE O ZABEZPIECZENIU DOKUMENTOW
Numer referencyjny: LH-2024-0445 | Sprawa: DataFlow Systems przeciwko {{company)}
Szanowny/a {{first_name}} {{last_name}},
Of j niniejsze ie, poniewaz
jako osoba pi lja ie istotne i j
przechowywane elektronicznie (ESI) w zwigzku z wyZej wymieniong sprawa.
Ze jestes do:
1. i e-mail i plikéw
zwigzanych z projektem DataFlow Systems (od 2023 r. do chwili
obecnei)
</> Edit Code © Send test email to myself
To include images, use standard HTML <img> tags with full URLS (e.q., images hosted on your CDN or external services). Images are not uploaded — reference them by URL.
Back Save as Draft
Z - Wy = # B Save X
HTML PREVIEW 80
1 <html>
2 <body style="font-family: Arial, sans-serif; max-width: 600px; margin: @ auto;
padding: 2@px; color: #333;"> {(company})
3 <div style="background: #2c3e50; padding: 20px;">
4 <table style="width: 100%;"><tr>
5 <td><h3 style="margin: @; color: #fff;">{{company}}</h3></td>
6 <td style="text-align: right; color: #e74c3c; font-size: 12px; font-weight: POWIADOMIENIE O ZABEZPIECZENIU DOKUMENTOW
bold;">POUFNE I UPRZYWILEJOWANE</td> Numer referencyjny: LH-2024-0445 | Sprawa: DataFlow Systems przeciwko {{company}}
7 </tr></table>
8 </div> Szanowny/a {{first_name}} {{last_name}},
9 <div style="padding: 2@0px; border: 1px solid #eee; border-top: none;"> . L . - . N "
: . : . Otrzymujesz niniejsze powiadomienie, poniewaz zostate$/as zidentyfikowany/a
10 <d1v‘style- backgrou:d. #fdf2f2; border-left: 4px solid #c@392b; padding: 12px; jako osoba przechowujaca potencialnie istotne dokumenty i informacje
margin-bottom: 15px;"> przechowywane elektronicznie (ESI) w zwigzku z wyZej wymieniong sprawa.
11 <p style="margin: @; font-weight: bold; color: #c@392b;">POWIADOMIENIE 0
ZABEZPIECZENIU DOKUMENTOW</p> Ze i ychmi y jestes do:
12 <p style="margin: 5px @ 0; font-size: 12px; color: #777;">Numer referencyjny:
LH-2024-0445 | Sprawa: DataFlow Systems przeciwko {{company}}</p> 1. Zachowania wszystkich dokumentéw, wiadomosci e-mail i plikéw
13 </div> zwigzanych z projektem DataFlow Systems (od 2023 r. do chwili
14 <p>Szanowny/a {{first_name}} {{last_name}},</p> b i)
15 <p>Otrzymujesz niniejsze powiadomienie, poniewaz zostates/aé zidentyfikowany/a obecne]
jako osoba przechowujaca potencjalnie istotne dokumenty i informacje 2. Wstrzymania wszelkich rutynowych proceséw usuwania lub
przechowywane elektronicznie (ESI) w zwiazku z wyzej wymieniona sprawa.</p> archiwi dokt tow dotyczacy materiatéw
16 <p><strong>Ze skutkiem natychmiastowym zobowigzany/a jeste$ do:</strong></p> N . . L . .
17 <ol style="line-height: 1.8;"> 3. Potwierdzenia ) P! lia za posrednictwem
18 <li>Zachowania wszystkich dokumentdw, wiadomosci e-mail i plikéw zwiazanych z ponizszego bezpiecznego portalu
projektem DataFlow Systems (od 2023 r. do chwili obecnej)</li>
19 <li>Wstrzymania wszelkich rutynowych proceséw usuwania lub archiwizowania Niezastosowanie si¢ do zabezpieczenia dokumentéw na potrzeby
dokumentéw dotyczacych istotnych materiatéw</li> postgpowania moze skutkowa¢ powaznymi konsekwencjami prawnymi dla
20 <li>Potwierdzenia otrzymania niniejszego powiadomienia za pos$rednictwem {{company}}, w tym sankcjami i negatywnymi wnioskami dowodowymi.
ponizszego bezpiecznego portalu</li>
21 </ol> o ) ) i ) Potwierdz zabezpieczenie dokumentéw
22 <p>Niezastosowanie sie do zabezpieczenia dokumentéw na potrzeby postepowania

moze skutkowaé powaznymi konsekwencjami prawnymi dla {{company}}, w tym
sankcjami i negatywnymi wnioskami dowodowymi.</p>

Niniejsze powiadomienie zostalo wydane przez Biuro Radcy Prawnego {{company)). Ta korespondenca
jest chroniona tajemnica adwokacka i dokiryna tajemnicy pracy adwokata. Nie przekazuj ani nie omawiaj
z osobami zewnetrznymi

Zawsze wyslij testowy e-mail do siebie przed uruchomieniem kampanii, aby sprawdzi¢, czy
formatowanie i linki dziatajg poprawnie.
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Krok 3: Strona Docelowa (Landing Page)

Skonfiguruj fatszywa strone docelowa, ktdrg zobacza odbiorcy po kliknieciu linku:
* Domena Platformy — Wybierz domene dla adresu URL swojej strony docelowe;.

« Tre$¢ Strony Docelowej — Edytuj kod HTML strony docelowej za pomoca edytora wizualnego.
To jest strona, ktéra nasladuje autentyczny formularz logowania lub co$ podobnego.

+ Witacz/Wyltacz Strone Docelowa — Mozesz wybrac sledzenie wytgcznie kliknie¢, bez hostowania
strony docelowe;j.

H "
Ph|shsp@t o DEVTALENTS..  Dashboard Campaigns ~Calendar Trends Templates — Settings -4 o Q

Zabezpieczenie dokumentow - Wymagana natychmiastowa odpowiedz

Edit Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

v Settings v Email e Domain & Landing Page

Domain & Landing Page
Select a domain and optionally design the phishing landing page recipients will see after clicking

Enable Landing Page  show a phishing landing page before the post-click action. When disabled, the post-click action executes immediately after the recipient clicks the email

Domain

ksef-logowanie.online

Landing URL: https://ksef-logowanie.online/j44krnd3
Preview
Potwierdzenie zabezpieczenia
dokumentéow
LH-2024-0445 - Wymagana weryfikacja tozsamosci
Email stuzbowy

Hasto sieciowe

Numer pracownika

«/> Edit Code

fack save os Droft

17



za dokumentow - W D - ¢ 2
HTML PREVIEW 80
border-radius: 4px;">
19 <label style="display: flex; align-items: start; gap: 8px;
font-size: 13px;">
20 <input type="checkbox" name="acknowledge" style="margin-top: 3px;">
21 Potwierdzam otrzymanie powiadomienia o zabezpieczeniu dokumentéw
LH-2024-0445 i rozumiem swéj obowigzek zachowania wszystkich
?sto:nych dokumentéw i informacji przechowywanych elektronicznie POtWierdZenie zabezpieczenia
ESI). "
22 </label> dokumentéw
23 </div>
24 <button type="submit" style="width: 100%; padding: 12px; background: LH-2024-0445 - Wymagana weryfikacja tozsamosci
#c0392b; color: #fff; border: none; border-radius: 4px; font-size: Email stuzbowy
16px; cursor: pointer; margin-top: 15px;">Z%6z potwierdzenie</button>
25 </form>
26 <p style="text-align: center; font-size: 11px; color: #aaa; margin-top: Hasto sieciowe
20px;">Biuro Radcy Prawnego - Bezpieczny portal</p>
27 </body>
28 </html>
29 - Numer pracownika
css 4 EMP-XXXXX
1 —
Dziat
N . N enia o . .
LH-2024-0445 i iem swoj i i kich
istotnych ii ji y icznie (ESI).

Zt6z potwierdzenie

Krok 4: Akcja Po Kliknieciu (Post-Click Action)

Okresl, co sie stanie po wejsciu przez odbiorce w interakcje ze strong docelowa:

+ Kurs Szkoleniowy — Przypisz kurs Swiadomosci bezpieczenstwa, na ktéry uzytkownik zostanie
przekierowany po kliknieciu lub przestaniu danych.

* Niestandardowy adres URL przekierowania — Zamiast tego przekieruj uzytkownika na
okreslony adres URL.

- Strona Swiadomosci — Wyswietl wbudowang wiadomo$é uswiadamiajaca, wyjasniajaca, ze byta
to symulacja.
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Phishsp@t or DEVTALENTS..  Dashboard ~Campaigns — Calendar  Trends —Templates  Settings
Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz
Edit Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

v Settings v Email v Domain & Landing Page ° Post-Click Action

Post-Click Action

Configure what happens after a recipient clicks the phishing link or submits the landing page form

Do Nothing
Show a blank white page with no content

O Redirect to Training Course
Redirect the recipient to a security awareness training course.

Training Course

Kurs Poczta email - Cyberbezpieczny Samorzqd (PL)

Recipients will be redirected to this course after clicking.

Show Message Page
Display a custom HTML message (e.q., security awareness notice).

Redirect to URL
Redirect the recipient to a custom URL.

Back Save as Draft Save & Continue

© 2026 DEVTALENTS Sp. z 0.0.

Krok 5: Odbiorcy (Recipients)

Wybierz, kto otrzyma e-maile z kampanii:
- Przeszukaj swoje kontakty i dodaj poszczegdlne osoby lub cate grupy.
« Przejrzyj wybranag liste odbiorcéw.

+ W razie potrzeby usun okreslone kontakty.

« Wyszukiwarka kontaktoéw obstuguje wyszukiwanie i filtrowanie wedtug dziatu, stanowiska i

lokalizacji.
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o
PhlShSp@t o DEVTALENTS ... Dashboard ~ Campaigns ~ Calendar  Trends  Templates  Settings

Zabezpieczenie dokumentow - Wymagana natychmiastowa odpowiedz

Edit Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

v Settings v Email v Domain & Landing Page v Post-Click Action e Recipients

Campaign Recipients

Add groups or individual contacts as campaign recipients. Duplicates are automatically removed.

Browse > Filters Selected Recipients
Search contacts... Filter recipients...
GROUPS
Jane Smith jane.smith@example.com engineering
engineering 9 contacts Add Group
Michael Johnson michael.johnson@example.com  engineering
finance 5 contacts Add Group
David Miller david.miller@example.com engineering
hr 4 contacts Add Group
James Taylor james.taylor@example.com engineering
marketing 7 contacts Add Group
Kevin Martinez kevin.martinez@example.com engineering
sales 5 contacts Add Group

Tom Clark tom.clark@example.com engineering

9 selected

Remove

Remove

Remove

Remove

Remove

Remove

Back Save as Draft Save & Continue

© 2026 DEVTALENTS Sp. z 0.0.

Krok 6: Przeglad i Uruchomienie (Review & Launch)

Przejrzyj wszystkie ustawienia kampanii przed uruchomieniem:

- Podsumowanie tresci e-maila, strony docelowej, odbiorcow i ustawien dostawy.

+ Ostateczne potwierdzenie przed rozpoczeciem kampanii.

+ Opcja zapisania jako szkic i uruchomienia pézniej.

20
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Phishsp@t or DEVTALENTS..  Dashboard ~Campaigns — Calendar  Trends — Templates  Settings

Edit

- Wymagana

v Settings v Email

Delivery Settings

Configure when and how your campaign will be delivered.

Launch Timing

Launch now
Start sending emails immediately after launch

© Schedule for later
Choose a specific date and time to launch

Schedule Time

st be at least § minutes in the future

07/04/2026,12:15 PM

A Business hours delivery

Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

odpowiedz

« Domain & Landing Poge © Post-Ciick Action v Recipients [ I

Emails triggered outside business hours will be queued and delivered when the next business window opens.

Delivery Pacing

Minutes between sends

Recurring Campaign

Repeat this campaign on a schedule

Step Completion

v Step 1: Settings.

v Step 2: Email

~ Step 3: Domain & Landing Page
“ Step 4: Post-Click Action

<

Step 5 Recipients

Settings

0 for immediate delivery of all emails. Higher values spread delivery over time.

Edit

« Step 4: Post-Click Action
v Step 5: Recipients

Settings
Campaign Name
Sender Name

Sender Email

Email

Email Subject

Email Preview

any}} POUFNE | UPRZYWILEJOWANE POWIADOMIE!

Domain & Landing Page
Landing Page
Domain

Landing Preview

Portal potwierdzenia zabezpieczenia dokumer

Post-Click Action
Post-Click Action

Course Preview

Recipients
Total Recipients

engineering 9 contact

Schedule for later

Choose a specific date and time to launch

Schedule Campaign

Back

© 2026 DEVTALENTS Sp. z 0.0.

4.3 Statusy Kampani

O ZABEZPIECZENIU DOKUMENTOW Numer refs

ow Poutne i uprzywile

Edit

- Wymagana odpowiedz
IT Department

support@ksef-logowanie.online

Edit

POUFNE | UPRZYWILEJOWANE: Powiadomienie o zabezpieczeniu dokumentow - LH-
2024-0445

Preview Email

Sprawa: DataFlow Systems przecivk.

Edit
Enabled
ksef-logowanie.online
ttps://ksef-logowanie.online 4 4krmd3
wane Potwierdzenie zobezpieczenia dokumentow LH-2024-0445 - Wymagana weryfikac sci Email suzbowy
Edit
Redirect to course: Kurs Poczta email - Cyberbezpieczny Samorzqd (PL)
Preview Course
Edit

Kampania przechodzi przez nastepujace statusy podczas swojego cyklu zycia:
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Status

Szkic (Draft)

Zaplanowana (Scheduled)

Aktywna (Active)

Wstrzymana (Paused)

Zakonczona (Done)

4.4 Akcje Kampanii

Znaczenie

Kampania jest konfigurowana i nie
zostata wystana

Kampania jest ustawiona na
uruchomienie w przysztej dacie/
czasie

Kampania aktualnie wysyta lub
wystata juz e-maile

Wysytanie kampanii jest tymczasowo
wstrzymane

Wszystkie e-maile zostaty
dostarczone, a sledzenie jest
zakonczone

Dostepne akcje

Edytuj, Uruchom, Zaplanuj, Usun

Edytuj, Zmiert Harmonogram, Anuluj
Harmonogram, Usun

Wstrzymaj, Zatrzymaj, Wyswietl
Pulpit

Wznoéw (Uruchom), Zatrzymaj

Wyswietl Pulpit, Eksportuj Raporty,
Duplikuj

Ze strony szczego6tdw kampanii masz dostep do kilku akcji w zaleznosci od jej aktualnego statusu:

* Uruchom (Start) — Natychmiast rozpocznij wysytanie kampanii.

+ Wstrzymaj (Pause) — Tymczasowo wstrzymaj dostarczanie e-maili (mozna wznowic).

» Zatrzymaj (Stop) — Trwale zatrzymaj kampanie. Pozostate, niewystane e-maile nie zostang

dostarczone.

« Zaplanuj / Zmien harmonogram — Ustaw lub zmien przysztg date dostawy.

+ Duplikuj (Duplicate) — Utworz kopie kampanii jako nowy szkic.

« Zapisz jako Szablon — Zapisz aktualng tres¢ wiadomosci e-mail jako szablon phishingowy do

ponownego uzycia.

+ Wyslij E-mail Testowy — Wyslij testowg wersje e-maila do siebie, aby zweryfikowaé

formatowanie.

* Eksportuj Raport — Pobierz wyniki kampanii w formacie PDF lub Excel.

4.5 Pulpit Kampanii

Po aktywaciji lub zakoriczeniu kampanii mozesz uzyskac¢ dostep do jej pulpitu nawigacyjnego, aby
uzyskac szczegdtowa analityke. Pulpit kampanii zawiera:

» Wykres lejka — Wizualny lejek pokazujgcy status: Wystane — Dostarczone — Otwarte —
Klikniete — Przestane, z procentami konwersji na kazdym etapie.

+ Podziat na grupy — Metryki wydajnosci w podziale na grupy kontaktéw.
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+ Podzial na dziaty — Metryki wydajnosci w podziale na dziaty.

« Tabela odbiorcéw — Lista kazdego odbiorcy z jego indywidualnym statusem (wystane,
dostarczone, otwarte, klikniete, przestane).

+ O$ czasu odbiorcy — Kliknij na dowolnego odbiorce, aby otworzyé panel boczny pokazujacy
petng o$ czasu zdarzen (kiedy e-mail zostat wystany, otwarty, link klikniety, strona odwiedzona,
dane przestane, kurs rozpoczety/zakornczony).

+ Eksport CSV — Pobierz petne dane odbiorcéw jako plik CSV do dalszej analizy.

PhishSP@t or DEVTALENTS..  Dashboard Campaigns Calendar Trends —Templates — Settings Ee 2 Q

Zabezpieczenie dokumentéow - Wymagana natychmiastowa odpowiedz

@© Scheduled Campaign

Launches in about 2 hours Reschedule Cancel Schedule
April 07, 2026 at 12:15 PM

Reschedule Campaign

New schedule time

07/04/2026, 12:15 PM a Reschedule

Campaign Details

Below are the details we have for Zabezpieczenie dokumentéw - Wymagana natychmiastowa odpowiedz

Name Zabezpiec dokumentéw - \ gana natychmiastowa odpowiedz
Groups

State Scheduled

Delivery Mode Immediate

Delivery Schedule N/A

Scheduled At April 07, 2026 at 12:15 PM

Added 2026-04-07 11:51

Preview ©Email | & Landing @ Course

Edit Campaign [l Dashboard [ETNNELEEINE Duplicate Save as Template  Remove Campaign | Back

Campaign Controls [l e ——— L _
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Edit Campaign fll Dashboard [ECNUNRTIRETT Duplicate  SaveasTemplate  Remove Campaign ~ Back

Campaign Controls P
paig B start Campaign © Cancel Campaign @ Cancel Schedule # Delete Campaign
Manage campaign execution

Current Status Delivery Mode Scheduled For
Sch
Launches

Immediate

Report

Below is a list of Reports that have been added
RECIPIENT SENT RECIEVED OPENED CLICKED PHISHING EDUCATED FAILED ACTIONS
jane.smith@example.com Deliver Remove
michael johnson@example.com Deliver Remove
david.miller@example.com Deliver Remove
james.taylor@example.com Deliver Remove
kevin.martinez@example.com Deliver Remove
tom.clark@example.com Deliver Remove
mark.hal@example.com Deliver Remove
brian.wright@example.com Deliver Remove

steven.hill@example.com Deliver Remove

© 2026 DEVTALENTS Sp. z 0.0.

4.6 Kampanie Cykliczne

PhishSpot obstuguje kampanie cykliczne, ktére automatycznie powtarzajg sie w okreslonych odstepach.
Podczas konfigurowania zaplanowanej kampanii wtgcz checkbox Powtarzaj w kroku harmonogramu i
ustaw dwie wartosci:

* Interwat — liczba (np. 1, 2, 4).
* Jednostka — dni, tygodnie lub miesigce.

Czyli 1 tydzien uruchamia kampanie co siedem dni; 2 miesigce co dwa miesigce. Kazde powtdrzenie
tworzy kampanie podrzedna potgczong z oryginalng nadrzedng — nadrzedna pozostaje kanonicznym
wzorcem (jej tres¢, odbiorcey i finat po kliknieciu sg zrzucane do kazdego dziecka w momencie
uruchomienia), a dzieci niosg wtasne raporty. Edycje nadrzednej wptywaja tylko na przyszte powtérzenia;
uruchomione dzieci zachowujg konfiguracje, z ktérg wystartowaty.

Aby zatrzymac serie cykliczng, otworz nadrzedna i jg anuluj — to powstrzymuje tworzenie kolejnych
dzieci. Juz uruchomione dzieci dalej idg niezaleznie do konca.

Jesli Twoim celem jest ciggty program uswiadamiajgcy, a nie $cisle harmonogramowana wysytka,
rozwaz autopilot zamiast tego — patrz Rozdziat 23 Autopiloty. Autopiloty dostosowujg dobor
szablonow per odbiorca i automatycznie wciggaja nowe kontakty — czego kampania cykliczna nie
robi.
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4.7 Kalendarz Kampanii

Kalendarz Kampanii udostepnia wizualny widok kalendarza dla wszystkich zaplanowanych i przesztych
kampanii. Mozesz nawigowac miedzy miesigcami i klika¢ na dowolny wpis kampanii, aby przej$¢
bezposrednio na jej strone szczegotdw. Jest to przydatne do planowania programu phishingowego i
unikania konfliktdbw w harmonogramie.

.
Phlshsp@t oT  DEVTALENTS ... Dashboard ~ Campaigns ~ Calendar ~ Trends  Templates — Settings B v (o} Q
Campaign Calendar ———
View upcoming and past campaigns at a glance.
< Previous April 2026 Next -
MON TUE WED THU FRI SAT SUN
30 31 1 2 3 4 5
6 (7] 8 9 10 n 12
Zabezpieczenie do... |
13 % 15 16 17 18 19
20 21 22 23 24 25 26
27 28 29 30 1 2 3
Scheduled In Progress Completed

© 2026 DEVTALENTS Sp. z 0.0.
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Kontakty

Kontakty to osoby w Twojej organizaciji, ktére otrzymujg e-maile symulujgce phishing. Doktadne
zarzgdzanie kontaktami jest kluczowe dla prowadzenia skutecznych kampanii.

5.1 Lista Kontaktow

PrzejdZz do Ustawienia — Kontakty na pasku bocznym. Lista kontaktéw wys$wietla wszystkie kontakty na
Twoim koncie z nastepujacymi kolumnami:

Kolumna Opis

Imie Imie kontaktu (klikalne, aby zobaczy¢ szczegoty)
Nazwisko Nazwisko kontaktu

E-mail Adres e-mail (z ikong ostrzezenia, jesli domena nie jest

zweryfikowana)

Telefon Numer telefonu (opcjonalnie)

Dziat (Department) Dziat, do ktérego nalezy kontakt

Stanowisko (Title) Stanowisko pracy

Lokalizacja (Location) Biuro lub lokalizacja

Grupy Liczba grup, do ktérych nalezy kontakt

Ocena Ryzyka Ocena ryzyka oznaczona kolorami (zielony = niskie, zotty
= $rednie, pomaranczowy = wysokie, czerwony =
krytyczne)

Wydajnosé (Performance) Wspétczynnik klikalnosci: w ile kampanii klikneli vs. w ilu
byli celem

Utworzono Kiedy kontakt zostat dodany
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Phishsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates  Settings - o Q

< Back "
Secured Domains Courses Media Contacts Groups
Your Preferences
1
DEVTALENTS Tests's Contacts
General
Account Management
Import Contacts from CSV
Detail:
etalls Upload a CSV file to import multiple contacts at once
& Sample CSV & Choose CSV File
Registries Required columns:
Optional columns
Users
All Departments v All Titles v All Locations v All Risk Levels v All domain statuses v
Ever Clicked Ever Submitted Credentials Never Targeted Completed Training Clear Filters
Contacts
Below is a list of contacts added for DEVTALENTS Tests.
First Last N " "
Email Telephone Department Title Location Groups
Name Name
John Doe john.doe@example.com 15550100100 Sales Account Executive New York 2 groups
Jane Smith jane.smith@example.com 442079460101 Engineering Senior Developer London 1groups
Michael  Johnson  michael.johnson@example.com 15550100102 Engineering DevOps Engineer San Francisco 1 groups
Emily Williams emily.williams@example.com 15550100103 Human Resources  HR Manager New York 1groups
Bakart Rrawn RN - 4020199400 L  Einmnan Einancinl L Anabins D Ariin 1 aeaunc

## 5.2 Filtrowanie Kontaktéw

Lista kontaktow zawiera pasek filtrow na gérze, ktéry pozwala zawezi¢ liste wedtug:
* Dziatu
+ Stanowiska
* Lokalizaciji

« Specjalnych filtrow statusu, takich jak: kiedykolwiek kliknat w link phishingowy, kiedykolwiek
przestat dane, nigdy nie byt celem, lub ukonczyt szkolenie.

5.3 Dodawanie pojedynczego kontaktu

Kliknij przycisk Nowy Kontakt (New Contact), aby recznie doda¢ kontakt. Wypetnij nastepujace pola:
* Imie i Nazwisko — Wymagane.
« E-mail — Wymagane. Musi by¢ prawidtowym adresem e-mail.
* Telefon — Opcjonalnie.
* Dziat, Stanowisko, Lokalizacja — Pola opcjonalne do kategoryzaciji i filtrowania.

* Grupy — Przypisz kontakt do jednej lub wiecej grup.
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Phishsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates  Settings - o Q

< Back

Your Preferences

Secured Domains Courses Media Contacts Groups

Add New Contact

General

Account Management .
New Contact Details

Detail
etalls Provide details for the new contact you want to add to DEVTALENTS Tests,

Registries .
First Name *

Users John

Last Name

Doe

Email *
john.doe@example.com

Telephone

Department

Title

Location

Groups

5.4 Import Kontaktow przez plik CSV

W przypadku importu masowego, PhishSpot obstuguje wgrywanie plikéw CSV. Proces ten sktada sie z
trzech etapow:

1. Wgraj plik CSV — Kiliknij przycisk Wybierz plik w sekcji importu i wybierz swdj plik CSV. Mozesz
najpierw pobraé przyktadowy plik CSV, aby zapoznaé sie z oczekiwanym formatem.

2. Podglad (Preview) — Przejrzyj sparsowane dane przed importem. Podglad pokazuje, ktore
kolumny zostaty wykryte oraz ewentualne znalezione bfedy.

3. Potwierdz (Confirm) — Kliknij PotwierdZ Import, aby utworzy¢ kontakty. Jesli niektére wiersze
zawiodg, mozesz pobrac plik CSV z btednymi wierszami, aby je naprawié¢ i zaimportowaé
ponownie.

Wymagane kolumny w pliku CSV to: first_name, last_name, email. Opcjonalne kolumny to: telephone,
groups (nazwy grup rozdzielone przecinkami), department, title, location.
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Ph|shsp o DEVTALENTS..  Dashboard Campaigns ~Calendar Trends Templates  Settings -4
< Back

Secured Domains ~ Courses ~ Media  Contacts  Groups
‘ Search Settings Q

Your Preferences

DEVTALENTS Tests's Contacts

General
Account Management
Import Contacts from CSV
Details Upload a CSV file to import multiple contacts at once
& Sample CSV & contacts_sample (1).csv
Registries Required columns: first_name, last_name, email
Optional columns: telephone, groups, department, title, location
Users te multiple groups with a pipe character, e.g. Sales|Marketing
All Departments v All Titles v All Locations v All Risk Levels v All domain statuses v
EverClicked  Ever Submitted Credentials  Never Targeted  Completed Training Clear Filters
Contacts
Below is a list of contacts added for DEVTALENTS Tests.
No contacts have been added yet
Add New Contact
.
Ph|shsp t o DEVTALENTS..  Dashboard ~Campaigns ~Calendar Trends Templates  Settings -4 o
< Back

Secured Domains Courses Media Contacts Groups

Search Settings

Your Preferences

General

Account Management

Details.

Registries

Users.

< Import Preview

Review the import results below before confirming. New contacts will be created and existing contacts will be updated.

Total Rows New Contacts Existing to Update

25 25 0

@ The following groups will be created automatically: engineering, finance, hr, marketing, sales

Unverified Domains Detected
Some contacts in the CSV have email addresses at unverified domains: example.com. These contacts may be blocked from receiving campaign emails.

Manage domains

New Contacts 25

FIRST LAST
0 TR e EMALL TELEPHONE DEPARTMENT TiTLE LOCATION GROUPS
. +1555-010-
1 Jotn Doe john.doe@example.com o100 Sales Account Executive  New York Sales|Marketing
2 Jane Smith jane.smith@example.com ;‘;‘1 20-7946- Engineering Senior Developer London Engineering
3 Michael Johnson michael johnson@example.com ;05;5'0% Engineering DevOps Engineer S:’a"msco Engineering
. " . +1555-010- Human
4 1l a X HR M N York HR
Emily Wiliams ~ emily.williams@example.com o105 e anager lew Yor
+49 30-1234-
5 Robert Brown robert.brown@example.com 010430 1234 Finance Financial Analyst Berlin Finance
N N +1555-010-
6 sarah Davis sarah.davis@example.com e Sales Sales Director Chicago Sales
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5.5 Strona Szczegotéow Kontaktu

Kliknij na imie i nazwisko dowolnego kontaktu, aby zobaczy¢ jego strone szczegotéw. Pokazuje ona
petne informacje profilowe, ocene ryzyka, historie kampanii oraz wskazniki wydajnosci pokazujace, jak
dana osoba reagowata na przeszte kampanie.

Phishsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates  Settings L= “0: Q

< Back

Your Preferences John Doe

General

Secured Domains Courses Media Contacts Groups

Account Management .
Contact Details

Details Below are the details for John Doe

Registries

Users First Name John
Last Name Doe
Email john.doe@example.com
Telephone 15550100100
Department Sales
Title Account Executive
Location New York
Groups sales  marketing

Created 2026-04-07 12:03

Risk Score 0-Low

Add Another Contact Edit Contact Remove Contact Back

5.6 Operacje masowe

Kazdy wiersz na liscie kontaktéw ma checkbox po lewej stronie. Zaznacz dwa lub wiecej wierszy, a na
dole strony pojawi sie pasek akcji masowych, pokazujac liczbe zaznaczonych i dostepne akcje. Dzi$
jedyna akcja masowa to Usun — przydatna do oczyszczenia nieaktualnego importu, usuniecia dziatu,
ktéry opuscit firme, albo przyciecia testowych kontaktéw.

Przycisk Usuni na pasku prosi o potwierdzenie przed usunieciem; dialog potwierdzenia méwi dokfadnie
ile kontaktow zostanie usunietych. Usuniete kontakty znikaja z listy i z grup, do ktérych nalezaty; ich
historia deliverables jest zachowywana na kampaniach, w ktérych brali udziat — raporty pozostajg
spdjne.

Kontakty zaimportowane z Entra AD (Rozdziat 25) pojawig sie ponownie przy nastepnej
synchronizacji katalogu, jesli nadal istniejg (albo nadal sg wtgczone) w Entra. Masowe usuwanie jest
najbardziej przydatne dla kontaktow importowanych recznie; w przypadku tych zarzgdzanych
przez katalog — wytacz je albo usun w Entra, a nastepna synchronizacja odzwierciedli zmiane.
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file:///pl/25-directory-sync

Grupy

Grupy pozwalajg na organizowanie kontaktéw w logiczne zbiory na potrzeby kampanii celowanych. Na
przyktad, mozesz utworzy¢ grupy dla poszczegdinych dziatéw, lokalizacji biur lub poziomdw ryzyka.

6.1 Lista Grup

Przejdz do Ustawienia — Grupy. Lista wyswietla:

Kolumna Opis

Nazwa Nazwa grupy (klikalna, aby zobaczy¢ cztonkdw)
Kontakty Liczba kontaktow w grupie

Kampanie Liczba kampanii, w ktérych uzyto tej grupy
Utworzono Kiedy grupa zostata utworzona

Akcje Przyciski Edytuj i Usun

Grupy aktualnie uzywane w aktywnych kampaniach moga by¢ zablokowane i nie mozna ich
edytowaé ani usung¢, dopdki kampania sie nie zakonczy.

6.2 Tworzenie Grupy
Kliknij Nowa Grupa (New Group) i wprowadz nazwe oraz opcjonalny opis. Mozesz natychmiast przypisaé
kontakty do grupy korzystajac z funkcji wyboru wielu kontaktow, lub dodacé je pozniej. Grupy moga by¢

réwniez tworzone automatycznie podczas importu pliku CSV przez uwzglednienie nazw grup w kolumnie
groups.
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PhishSpot

Your Preferences

General

Account Management
Details

Registries

Users

oT DEVTALENTS ... Dashboard  Campaigns  Calendar  Trends  Templates Settings

Secured Domains Courses Media Contacts Groups

Add New Group

New Group Details

Provide details for the new group you want to add to DEVTALENTS Tests.

Name *

Contacts

Create Group Cancel
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Szablony Phishingowe

Szablony pozwalaja zaoszczedzi¢ czas, udostepniajac gotowe projekty e-maili phishingowych, ktére

mozna wdrozy¢ bezposrednio w kampanii.

7.1 Biblioteka Szablonow

Przejdz do zaktadki Szablony z paska bocznego. Biblioteka szablonéw sktada sie z dwoch zaktadek:

» Wyselekcjonowane (Curated) — Gotowe szablony dostarczane przez PhishSpot,
uporzadkowane wedtug kategorii (np. kradziez poswiadczen, dostawa paczki, alerty IT,
powiadomienia HR). Wyselekcjonowana biblioteka zawiera 48 szablonéw: 24 po angielsku i 24
po polsku, wszystkie tworzone lokalnie — polski zestaw pisze polskojezyczny zespodt, nie
ttumaczy maszynowo, wiec tre$¢, nazwiska nadawcodw i preteksty brzmig naturalnie dla polskich

odbiorcow.

« Moje Szablony (My Templates) — Niestandardowe szablony, ktére utworzytes$ lub zapisates z

poprzednich kampanii.

Lewy pasek boczny wyswietla drzewo kategorii, pozwalajgc na filtrowanie szablondw wedtug typu.
Szablony sg wyswietlane w widoku siatki z miniaturami podgladu.

PhishSpot

oT DEVTALENTS ...

Template Library

Search templates...

Search templates...

Category
Financial
Invoice
Banking & Finance
IT & Security
Password Reset
IT Alerts
Business Operations
Shipping
HR
Legal & Compliance
Social
Social Media
Language
English

Polish

Clear Filters

Campaigns Calendar  Trends

Curated My Templates

Banking & Finance
English

Account Statement

Available

Simple download link for
account statement. Easy to

Quick Launch

Legal & Compliance
English
Compliance Training
Overdue

Training portal login for
overdue

Quick Launch

iance training

Templates Settings

Social Media  English

Account

HR  Polish

Activity
Social media account
verification form after.

Quick Launch

HR  English

Confidential: Salary
Adjustment Notice

e
Quick Launch

33

pracowniczych
Link do otwartej rejestracji w
celu aktualizacji $wiadczen.

Quick Launch

Social Media  English

Copyright Infringement
Notice

Legal actic
copyright

Quick Launch

Banking & Finance
Polish

Alert o podejrzanej

transakcji

Weryfikacja transakcji
wymagajqca podania danyc

Quick Launch

IT Alerts  English

Critical Security Patch
Required
Sophist

ed IT ticket system
int agent

Quick Launch
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7.2 Uzywanie Szablonu

Istniejg dwa sposoby na uzycie szablonu:
+ Wdréz (Deploy) — Stosuje tre$¢ e-maila z szablonu do istniejgcej kampanii bedgcej szkicem.

+ Szybkie uruchomienie (Quick Launch) — Tworzy nowag kampanie ze wstepnie wypetniong trescia
e-maila z szablonu, gotowa do konfiguracji odbiorcow i ustawien dostawy.

7.3 Tworzenie Wiasnych Szablonéw

W zaktadce Moje Szablony, kliknij Nowy Szablon (New Template), aby stworzy¢ wtasny. Mozesz takze
zapisa¢ e-mail z dowolnej kampanii jako szablon uzywajac przycisku Zapisz jako Szablon na stronie
szczegbtéw kampanii. Wiasne szablony wspierajg ten sam edytor wiadomosci i zmienne szablonu, co
kampanie.

Phishsp@t o7 DEVTALENTS..  Dashboard —Campaigns — Calendar — Trends Templates — Settings oo o Q

New Template

Name

Categories

Financial —
Invoice
Banking & Finance
IT & Security —
Password Reset
IT Alerts

Hold Ctrl/Cmd to select multiple categories

Description

Email Subject

Email Content
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</> Edit Code

Enable Landing Page  When disabled, clicking the email link skips the landing page form.

Post-Click Action

Configure what happens after a recipient clicks the phishing link or submits the landing page form.

© Do Nothing

Show a blank white page with no content.

Recipients will see a blank white page after clicking.

Redirect to Training Course
Redirect the recipient to a security awareness training course

Show Message Page
Display a custom HTML message (e.g., security awareness notice).

Redirect to URL
Redirect the recipient to a custom URL.

Create Phishing template Save as Draft Back

© 2026 DEVTALENTS Sp. z 0.0.
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Kursy (Szkolenia ze Swiadomosci bezpieczenstwa)

Kursy to moduty szkoleniowe, ktére wyswietlajg sie pracownikom po tym, jak dadzg sie nabraé na
symulacje phishingu. Edukuja one uzytkownikdw o tym, jak rozpoznawaé préby phishingu i poprawiajg
zachowania zwigzane z bezpieczenstwem.

8.1 Lista Kursow

PrzejdZz do Ustawienia — Kursy. Lista prezentuje wszystkie dostepne kursy:

Kolumna Opis
Nazwa Tytut kursu (z fioletowag odznaka ,,Global”, jesli jest to kurs
dostarczany przez platforme)
Bloki Liczba blokéw z zawartoscia (lekcji, quizow) w kursie
Utworzono Kiedy kurs zostat utworzony
Akcje Przyciski Podglad, Edytuj i Usun
Phishsp@t o7 DEVTALENTS ... Dashboard ~ Campaigns ~ Calendar ~ Trends  Templates  Settings B v 0 Q
< Back Secured Domains Courses Media Contacts Groups

Your Preferences

General

Account Management
Details

Registries

Users

DEVTALENTS Tests's Courses

Courses

Below is a list of Courses that have been added for DEVTALENTS Tests
Name Blocks
Don't Take the Bait — Phishing Awareness & Prevention Training 4
Course Email - Cyber Safe Local Government (EN)  Global 1

Kurs Poczta email - Cyberbezpieczny Samorzqd (PL)  Global 5

Add New Course

## 8.2 Tworzenie Kursu

Added

2026-02-0513:20

2024-12-10 15:48

2024-12-10 15:32

Preview Edit Delete

Preview

Preview

Kliknij Nowy Kurs (New Course), aby utworzy¢ wtasne szkolenie. Kurs sktada sie z blokéw, ktére
stanowig poszczegdine sekcje z trescia:

« Bloki Lekcji — Tekst, obrazy i treSci edukacyjne na temat Swiadomosci phishingu.
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+ Bloki Quizéw — Interaktywne quizy testujgce zrozumienie tematu przez uzytkownika.

Bloki mozna uktada¢ w innej kolejnosci, przeciggajac je na wybrane pozycije. Uzyj przycisku Podglad
(Preview), aby zobaczy¢, jak kurs bedzie wygladat dla uzytkownikéw koncowych.

Phishsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates  Settings oo o Q

< Back

Your Preferences

Secured Domains ~ Courses  Media Contacts  Groups

New Course Details
Please provide the details of the new Course you'd like to add to DEVTALENTS Tests.

General

Account Management

Name
Details

Registries

Users Description

Create Course Cancel

8.3 Przypisywanie Kurséw do Kampanii

Kursy sa przypisywane w trakcie tworzenia kampanii, w Kroku 4 (Akcja Po Kliknieciu). Po kliknieciu linku
phishingowego lub przestaniu danych na stronie docelowej, odbiorca jest przekierowywany do
przydzielonego kursu. Postep i status ukonczenia szkolenia sg sledzone na pulpicie nawigacyjnym
kampanii.
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Domeny

PhishSpot wykorzystuje dwa rodzaje domen: Domeny Zabezpieczone (do wysytania e-maili) oraz
Domeny Platformy (do hostowania stron docelowych).

9.1 Zabezpieczone Domeny (Weryfikacja Nadawcy)

Zabezpieczone domeny weryfikujg, ze jestes witascicielem domen e-mail, z ktérych wysytasz symulacje
phishingu. Zapewnia to niezawodne dostarczanie wiadomosci i chroni przed oznaczaniem ich jako spam.
Przejdz do Ustawienia — Zabezpieczone Domeny (Secured Domains). Lista ukazuje kazdg domene z je;
statusem weryfikacji:

Status Znaczenie

Niezweryfikowana (Unverified) Domena zostata dodana, ale weryfikacja nie zostata
ukonczona

Oczekujaca (Pending) Weryfikacja jest w toku (dodano rekordy DNS,

oczekiwanie na propagacije)

Zweryfikowana (Verified) Prawo wiasnos$ci domeny potwierdzone — gotowa do
uzycia w kampaniach

Nieudana (Failed) Préba weryfikacji nie powiodta sie — sprawdz swoje
rekordy DNS

< Back
Secured Domains Courses Media Contacts Groups

Your Preferences secured Domuins

General

Account Management .
Secured Domains
Details
Manage domains that your account is verified to send emails to.

Registries
Domain Status Added
Users

office365log.pl Verified 2026-03-14 23:27 View Delete

Add Domain

© 2026 DEVTALENTS Sp. z 0.0.

### Weryfikacja Domeny
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Aby dodac i zweryfikowac¢ nowg zabezpieczong domene:
1. Kliknij Nowa Domena (New Domain) i wpisz nazwe domeny (np. twojafirma.pl).

2. PhishSpot dostarczy rekordy DNS (CNAME lub TXT), ktére musisz doda¢ do ustawien DNS swojej
domeny.

3. Po dodaniu rekordéw DNS kliknij Weryfikuj DNS, aby sprawdzi¢, czy rekordy ulegty propagacji.

4. Alternatywnie mozesz zweryfikowac jg przez e-mail — PhishSpot wysyta kod weryfikacyjny na
standardowy adres administratora w domenie.

Propagacja DNS moze potrwac do 48 godzin. Jesli weryfikacja sie nie powiedzie, odczekaj i sprébu;j
ponownie.

9.2 Domeny Platformy (Adresy URL stron docelowych)
Domeny platformy to adresy URL uzywane dla Twoich phishingowych stron docelowych. Kiedy odbiorca

kliknie link w wiadomosci phishingowej, zostaje przeniesiony na strone hostowang w jednej z tych
domen. Przejdz do Ustawienia — Domeny Platformy (Platform Domains). Lista wyswietla:

Kolumna Opis
Nazwa Wyswietlana nazwa domeny
Publiczna (Public) Czy ta domena jest wspétdzielona przez wiele kont, czy

jest prywatna dla Twojego

E-mail (Mail) Czy domena moze by¢ réwniez uzywana do wysytania e-
maili

Wygasa w dniu (Expires On) Data wygasniecia (lub Nigdy, jesli stata)

Kampanie Liczba kampanii, ktore aktualnie uzywajg tej domeny

Domeny platformy sg zazwyczaj konfigurowane przez zespét IT Twojej organizacji lub administratora
platformy. Ty wybierasz sposréd dostepnych domen podczas tworzenia kampanii.

9.3 Domeny wiasne (Bring Your Own Domain)

Domeny witasne pozwalajg wysytaé kampanie z domeny, ktérg Ty posiadasz, zarejestrowanej u
dowolnego rejestratora. W przeciwienstwie do Domen Zabezpieczonych (ktore jedynie potwierdzaja, ze
jestes wtascicielem adresu, na ktéry wysytasz) i Domen Platformy (zarzadzanych przez administratora
platformy), domena witasna jest po skierowaniu w petni zarzgdzana za Ciebie: kierujesz jej serwery nazw
na nas, a my automatycznie tworzymy wszystkie rekordy DNS.

PrzejdZ do Ustawienia — Domeny wiasne.
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Zakup dedykowanej domeny

Uzyj dedykowanej domeny kupionej wytacznie do symulacji — nie domeny, ktérej uzywasz do
prawdziwej strony lub poczty. Skierowanie serwerdw nazw na nas przenosi do nas cate DNS tej domeny,
wiec istniejagca strona lub poczta przestatyby dziataé.

Pobranie serwerow nazw

1. Przejdz do Ustawienia — Domeny wtasne — Dodaj domene i wpisz domene, ktdrg posiadasz.
2. Strona konfiguracji pokaze dwa serwery nazw, kazdy z przyciskiem kopiowania.

Point your nameservers to us

At your domain registrar, replace the existing nameservers with the two below. Once they propagate we configure mail and verify
everything automatically.

NAMESERVERS
kara.ns.cloudflare.com Copy
rob.ns.cloudflare.com Copy

1. Log in to your domain registrar (GoDaddy, Namecheap, OVH, Cloudflare, etc.).
2. Open the nameserver [ DNS settings for this domain.
3. Replace the existing nameservers with the two shown here.

4. Save. Propagation can take up to 24-48 hours — this page updates automatically.

Changing nameservers moves all DNS for this domain to us, so use a dedicated domain — not one running your real website or
email.

Ustawienie serweréw nazw u rejestratora

1. Zaloguj sie do rejestratora domeny (GoDaddy, Namecheap, OVH, Cloudflare itp.).

2. Otwérz ustawienia serweréw nazw / DNS dla domeny.

3. Zastgp istniejgce serwery nazw dwoma pokazanymi na stronie konfiguraciji.

4. Zapisz. Propagacja moze potrwac do 24-48 godzin — strona aktualizuje sie samoczynnie.

— 2 3

Delegation M

Co weryfikujemy

Pasek postepu prowadzi przez trzy etapy — Delegacja — Konfiguracja poczty — Gotowa do wysyiki.
W kazdej chwili mozesz tez klikng¢é Sprawdz status teraz. Znaczenie statusu:
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Status Znaczenie
Oczekiwanie na serwery nazw Delegacja nie zostata jeszcze wykryta

Konfigurowanie poczty Wykryto delegacje; dodajemy i weryfikujemy rekordy
wysytki (SPF, DKIM, MX, Return-Path)

Gotowa do wysyiki Zweryfikowana — domena pojawia sie teraz na liscie
nadawcow podczas tworzenia kampanii

Wymaga uwagi Domena dziatata, ale pdzniej przestata; zablokowana dla
nowych kampanii

Konfiguracja nieudana Nie udato sie ukonczy¢ konfiguracji — sprawdz serwery
nazw i sprébuj ponownie

Sprawna vs. zablokowana

Poniewaz domena wtasna nie jest pod naszg kontrolg, stale jg sprawdzamy. Jesli rejestracja wygasnie,
serwery nazw przestang wskazywac na nas, albo rekordy pocztowe zostang usuniete, domena
zostanie oznaczona jako Wymaga uwagi i zablokowana dla nowych kampanii. Kampanie juz
uruchomione na tej domenie nadal dziatajg, a administratorzy konta otrzymujg e-mail wyjasniajacy, co
naprawic.

Odnawiaj domene na czas. Wysytamy e-mail do administratorow konta, gdy domena wtasna zbliza
sie do daty wygasniecia, aby nigdy nie wygasta w trakcie programu.

Rozwigzywanie problemoéow

+ Utkniecie na ,,Oczekiwanie na serwery nazw” — upewnij sie, ze oba serwery nazw sg
ustawione doktadnie tak, jak pokazano u rejestratora; propagacja moze potrwac do 48 godzin.

- ,.Wymaga uwagi” po poprawnym dziataniu — otworz domene, aby zobaczy¢ konkretny powéd
(wygasta / zmienione serwery nazw / brak rekordéw pocztowych), napraw go, a nastepnie kliknij
Sprawdz status teraz.

+ Usuwanie domeny — usuniecie domeny wiasnej kasuje jej konfiguracje DNS i poczty. Nie mozna
usung¢ domeny z aktywna kampanig; najpierw je wstrzymaj lub zakoncz.
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Biblioteka Mediow

Biblioteka mediow przechowuje pliki (obrazy, dokumenty, zatgczniki), z ktérych mozesz korzysta¢ w
swoich kampaniach, kursach i na stronach docelowych. PrzejdZz do Ustawienia — Media lub znajdz ten
element na Pulpicie nawigacyjnym. Biblioteka prezentuje tabele z przestanymi plikami z kolumnami dla
Nazwy, Typu Zawartosci (Content Type), kopiowalnego linku URL, daty utworzenia oraz przyciskéw akciji.

10.1 Wgrywanie Mediéw
Kliknij Nowe Media (New Media), aby przesta¢ plik. Podaj opisowa nazwe i wybierz plik z komputera. Po

wgraniu do pliku przypisywany jest staty adres URL, ktéry mozesz skopiowac i wklei¢ do szablonow e-
mail lub kodu HTML strony docelowe;.
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Raporty i Analityka

PhishSpot udostepnia kilka sposobdéw analizy wynikéw kampanii i $ledzenia poziomu bezpieczenstwa
Twojej organizacji w czasie.

11.1 Raporty Kampanii

Kazda kampania posiada swoj wtasny pulpit nawigacyjny (patrz sekcja 4.5) ze szczegdtowymi wykresami
lejka, tabelami odbiorcéw oraz danymi w rozbiciu na grupy. Mozesz eksportowaé indywidualne raporty z
kampanii w dwéch formatach:

* Raport PDF — Sformatowany dokument idealny do przekazania zarzadowi.

* Raport Excel — Arkusz kalkulacyjny z surowymi danymi do dogtebnej analizy.

11.2 Raporty Zbiorcze

Z poziomu strony z listg kampanii mozesz generowac raporty zbiorcze, ktére agreguja dane ze
wszystkich kampanii. Jest to uzyteczne w przypadku kwartalnych lub rocznych przegladéw swiadomosci
bezpieczenstwa.

11.3 Pulpit Trendow

Przejdz do Trendy na pasku bocznym, aby uzyskac¢ dostep do pulpitu trendéw. Widok ten ukazuje
historyczne dane wydajnosciowe dla wszystkich Twoich kampanii, z opcja filtrowania zakresu dat: 30 dni,
90 dni, 6 miesiecy, 1 rok, caty okres lub niestandardowy zakres. Pulpit trendéw pomaga odpowiedzie¢ na
pytania takie jak: Czy z czasem pracownicy lepiej rozpoznajg e-maile phishingowe? Ktoére dziaty
potrzebujg dodatkowych szkolen? Czy wspodtczynnik klikalnosci maleje z kazda kolejng kampanig?
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Phishing Trends

Organization-wide phishing susceptibility over time

7 *0.0% ~ Stable & NJA

Total Campaigns . AvgClick Rate ‘ Trend Most Vulnerable Group

30 Days 90 Days 6 Months All Time Custom

Campaign Performance Over Time

100%

90%
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stowa 0dPO!
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11.4 Os Czasu Odbiorcy

Na kazdym pulpicie kampanii, klikniecie odbiorcy otwiera szczegdtowy panel osi czasu, ukazujgcy kazde
Sledzone zdarzenie dla danej osoby: kiedy e-mail zostat wystany, otwarty, kiedy kliknieto w link, kiedy
przeglagdano strone docelowag, czy przestano dane oraz czy kurs szkoleniowy zostat rozpoczety, czy
zakonczony.

11.5 Podglad maila, ktéry dostat konkretny odbiorca

Kazdy wiersz w tabeli Odbiorcy kampanii ma obok adresu email matg ikone lupy na kopercie. Kliknij ja,

aby otworzy¢ modal pokazujacy doktadnie tego maila, ktérego ten kontakt otrzymat — z kazdag zmiennag
szablonu ({{first_name}}, {{company}}, {{position}} ...) podstawiong rzeczywistymi danymi tego
kontaktu, z osadzonym faktycznym URL-em strony docelowej, z faktycznie uzytym adresem From:. Nie

generyczny podglad: wyrenderowany mail dla tego konkretnego odbiorcy.

Modal ma na gorze przetacznik desktop / mobile — przetaczaj miedzy nimi, zeby zobaczy¢ jak malil
wygladat na 1920-pikselowym Outlooku vs. renderingu iPhone Mail. Przydatne przy review kampanii ze
strong klienta (,pokaz mi doktadnie, co Anna zobaczyta na telefonie”) i przy dochodzeniach (,czy link w
tej konkretnej dostawie wskazywat na witasciwg domene?*).

Ten sam podglad jest tez dostepny z widoku deliverables konkretnego kontaktu — otworz strone
szczegotdw kontaktu, a wiersze deliverables majg te sama lupe. Dwie perspektywy na ten sam modal:
per kampania (wszyscy odbiorcy jednej kampanii) i per kontakt (kazda kampania, ktérg jedna osoba
otrzymata).
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Zarzadzanie Zespotem

Jako Administrator mozesz zarzadzac, kto ma dostep do Twojego konta i co moze na nim robié.

12.1 Przegladanie Cztonkéw Zespotu

Przejdz do Ustawienia — Czionkowie Zespotu. Ta strona posiada dwie sekcje:

+ Aktywni Cztonkowie — Wszyscy uzytkownicy aktualnie posiadajacy dostep do Twojego konta,
wraz z imieniem i nazwiskiem, adresem e-mail, rolg (Admin/Edytor/Cztonek) oraz datg dotgczenia.
Wiasciciel konta jest oznaczony odznaka Wtasciciel (Owner).

« Oczekujace Zaproszenia — Zaproszenia, ktére zostaty wystane, ale jeszcze ich nie
zaakceptowano.

Your Preferences

General

Account Management

Details

Registries

Users

© 2026 DEVTALENTS Sp. z 0.0.

Team Members

Manage who has access to DEVTALENTS Tests.

Active Members

People who are members of your account.

John Doe  Owner
4 john@example.com

© Admin + Joined 3 months ago

Lukasz Chojnowski  You
lukasz.chojnowski@devtalents.com

® Admin + Joined 3 months ago

12.2 Zapraszanie Nowych Cztonkéw

Kliknij przycisk Zapro$ Cztonka (Invite Member), aby dodaé osobe do zespotu:

1. Wpisz adres e-mail tej osoby.

2. Wybierz role: Admin, Edytor lub Cztonek.

3. Kliknij Wyslij Zaproszenie (Send Invitation).
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Zaproszona osoba otrzyma e-mail z linkiem do akceptacji zaproszenia. Jesli posiada juz konto
PhishSpot, nowy zespot pojawi sie w jej narzedziu do przetaczania kont. Jesli nie posiada konta, zostanie
poproszona o jego utworzenie. Dla zaproszen o statusie oczekujgcym mozesz wysta¢ e-mail z
zaproszeniem ponownie lub catkowicie je anulowac.

.
Phlshsp@t o DEVTALENTS..  Dashboard Campaigns — Calendar Trends Templates  Settings L= “0: Q
< Back
‘ Invite User
Invite a user to join your account.
Your Preferences
General Name*
Full name
Account Management
Details Email*
. example@domain.com
Registries
Users Roles
Admin
Editor
Member
Send invitation Cancel

12.3 Zmiana Rol

Aby zmieni¢ role cztonka zespotu, kliknij przycisk Edytuj obok jego nazwiska. Wybierz nowa role i zapisz.
Pamietaj:

« Tylko Administratorzy moga zmienia¢ role innych cztonkow.

+ Rola wtasciciela konta nie moze zosta¢ zmieniona — zawsze posiada on uprawnienia
Administratora.

+ Nie mozesz zmieni¢ swojej wtasnej roli.

12.4 Usuwanie Cztonkow
Aby usuna¢ cztonka zespotu, kliknij przycisk Usun (Remove) obok jego nazwiska i potwierdz. Uzytkownik

straci dostep do konta, ale jego historyczne dane (np. dziatania w logach kampanii) zostang zachowane.
Wiasciciel konta nie moze zosta¢ usuniety.
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12.5 Przenoszenie Wtasnosci

Jesli jestes$ wiascicielem konta, mozesz przekaza¢ wtasnos¢ innemu Administratorowi w zespole. Przejdz
do Ustawienia — Szczegoty Konta i uzyj opcji Transferu Wtasnosci (Transfer Ownership). Docelowy
uzytkownik musi juz posiadac role Administratora. Po transferze zostaje on nowym wiascicielem, a Ty
pozostajesz jako Administrator.
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Ustawienia Konta

Przejdz do Ustawienia — Szczegdty Konta (Account Details), aby skonfigurowaé preferencije konta.

13.1 Podstawowe Informacije

* Nazwa Konta — Nazwa Twojej organizacji lub zespotu.

- Strefa czasowa — DomysIna strefa czasowa uzywana do planowania kampanii oraz dla
znacznikdéw czasu na raportach.

+ Jezyk gtowny — Jezyk interfejsu (angielski lub polski).

« Awatar — Opcjonalny obraz konta/logo.

PhishSpot

< Back

Your Preferences

General

Account Management

Details

Registries

Users

Dashboard ~ Campaigns ~ Calendar  Trends  Templates

Settings =< 0

General Password Accounts API Tokens

Edit Profile

Avatar

Choose file No file chosen

Full name

[ Lukasz Chojnowski

Email

lukasz.chojnowski@devtalents.com

Preferred language

English

Your Time Zone

(GMT+01:00) Warsaw

Date & Time Preferences
Choose how dates and times are displayed throughout the application
Date format

YYYY-MM-DD (2026-04-07)

Time format
© 24-hour (17:58) ( 12-hour (5:58 PM)

First day of week
© Monday ) Sunday

13.2 Godziny Pracy (Business Hours)

Wiacz opcje godzin pracy, aby ograniczy¢ czas dostarczania wiadomosci w ramach kampanii. Po
wtgczeniu skonfiguruj:

« Ktére dni tygodnia wiadomosci moga by¢ wysytane (pola wyboru od poniedziatku do niedzieli).

- Godzina rozpoczecia i godzina zakonczenia dla okna dostawy.

48



E-maile zaplanowane na czas poza godzinami pracy zostang zakolejkowane i dostarczone w nastepnym
oknie czasowym.

13.3 DomysIna Strona Swiadomosci

Skonfiguruj domysing strone HTML pokazywang uzytkownikom po wejsciu w interakcje z symulacja
phishingu. Jest to komunikat uswiadamiajgcy/edukacyijny, ktéry pojawia sie, gdy do kampanii nie
przydzielono konkretnego kursu. Mozesz edytowac¢ kod HTML za pomocg wbudowanego edytora kodu
oraz wyswietlaé podglad na zywo.

13.4 Usuwanie Konta
Na dole strony Szczegoty Konta znajduje sie przycisk Usun Zespot (Delete Team). Powoduje on trwate
usuniecie konta i wszystkich powigzanych danych, w tym kampanii, kontaktow, szablonéw oraz

wynikéw. Tej akcji nie mozna cofnaé. Jedynie wtasciciel konta posiada mozliwosé jego usuniecia.

Konta osobiste nie moga zostac¢ usuniete. Opcje usuniecia posiadajg jedynie konta zespotowe/
organizacyjne.
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Tokeny API

PhishSpot udostepnia API typu REST dla dostepu programistycznego. Aby z niego skorzystac,
potrzebujesz tokenu API.

14.1 Zarzadzanie Tokenami

PrzejdZ do swojego profilu uzytkownika i wybierz Tokeny API (API Tokens). Lista wykazuje wszystkie
Twoje tokeny wraz z ich nazwa, datg ostatniego uzycia i datg utworzenia. Kliknij Nowy Token (New
Token), aby go utworzyé. Po utworzeniu wartosé tokenu zostanie wyswietlona tylko raz — pamietaj, aby
od razu go skopiowacé, gdyz nie mozna go bedzie podejrze¢ w przysztosci.

.
Phlshsp@t oT DEVTALENTS ... Dashboard ~ Campaigns ~ Calendar ~ Trends  Templates  Settings o= o2 Q
¢ Back General Password Accounts API Tokens
Your Preferences
API Tokens Create an APl Token
General

NAME LAST USED CREATED
Account Management

Details xd - Dec 2, 2025 View

Registries

Users

Tokeny APl powigzane sg z Twoim kontem uzytkownika, a nie z konkretnym zespotem. Zapewnij im
bezpieczenstwo i poddawaj je cyklicznej rotacji.
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Profil Uzytkownika i Preferencje

Uzyskaj dostep do swoich ustawien osobistych poprzez klikniecie swojego imienia lub awatara w
prawym gérnym rogu, a nastepnie wybranie opcji ,,profil”.

15.1 Ustawienia Profilu
+ Imie, Nazwisko i E-mail — Zaktualizuj swojg wyswietlang nazwe i adres e-mail.

+ Hasto — Zmien swoje hasto logowania.

» Uwierzytelnianie Dwusktadnikowe — Aktywuj lub zarzadzaj funkcjg 2FA dla dodatkowego
bezpieczenstwa.

* Motyw — Przetaczaj pomiedzy trybem jasnym i ciemnym.
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Typowe Przeptywy Pracy

16.1 Przeprowadzenie Twojej Pierwszej Kampanii

Wykonaj ponizsze kroki, aby wdrozy¢ swoja pierwszg symulacje phishingu:

1.

2.

Dodaj swoje kontakty poprzez import pliku CSV (Ustawienia — Kontakty).

Utworz przynajmniej jedng grupe i przypisz do niej swoje kontakty (Ustawienia — Grupy).
. Zweryfikuj swoja domene wysytajgcg (Ustawienia — Zabezpieczone Domeny).

. Przejrzyj biblioteke szablonéw i odnajdz odpowiedni szablon phishingowy (Szablony).

. Kliknij opcje Szybkie Uruchomienie (Quick Launch) na szablonie lub utwérz nowg kampanie
recznie (Kampanie — Nowa Kampania).

. Przejdz przez 6-krokowy kreator: skonfiguruj ustawienia, dopasuj wiadomos¢, przygotuj strone
docelowg, wybierz akcje po kliknieciu, wskaz odbiorcéw i zweryfikuj podsumowanie.

. Wyslij e-mail testowy do siebie i sprawdz, czy wszystko wyglada odpowiednio.
. Rozpocznij lub zaplanuj kampanie.

. Monitoruj wyniki na pulpicie kampanii.

16.2 Dtugoterminowy Program Phishingowy

W ce

lu prowadzenia ciggtego programu budowania swiadomosci bezpieczenstwa:
* Planuj cykliczne kampanie, wigczajgc ich automatyczne ponawianie w zadanym interwale.

- Korzystaj za kazdym razem z innych szablonéw w celu przetestowania réznorodnych wektoréw
ataku.

* Monitoruj Pulpit Trendéw w celu $ledzenia postepéw w dtugim horyzoncie czasowym.

« Zogniskuj dodatkowe moduty szkoleniowe na dziatach lub grupach posiadajacych wyzszy
wspotczynnik klikalnosci (click rate).

 Eksportuj zbiorcze raporty na potrzeby kwartalnych analiz przez kierownictwo.

« Regularnie aktualizuj liste kontaktdéw w oparciu o zatrudnianie nowych i zwalnianie
dotychczasowych pracownikéw.
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16.3 Reagowanie na Uzytkownikéw Wysokiego Ryzyka

Gdy platforma zidentyfikuje uzytkownikdw charakteryzujgcych sie wysokim wspétczynnikiem ryzyka
(czerwone odznaki):

* Przejrzyj ich profil, aby zweryfikowaé kampanie, na ktére dali sie nabraé.
« Sprawdz, czy pomysinie ukonczyli przydzielone kursy szkoleniowe.

« Rozwaz wtgczenie ich do dedykowanej grupy celowej pod katem specjalnie przygotowanych
kampanii.

« Uzywaj filtréw kontaktéw w celu znalezienia uzytkownikdw wysokiego ryzyka z catej organizaciji.

53



Zmienne szablonow

Piszac tre$¢ e-maili lub tworzac strony docelowe, mozesz korzystaé ze zmiennych szablonu — tagéw
scalajgcych — aby personalizowaé tres¢ dla kazdego odbiorcy. Zmienne sa zastepowane rzeczywistymi
wartosciami danego odbiorcy podczas wysytki e-maila lub wyswietlenia strony docelowe;.

Otocz zmienng podwdjnymi nawiasami klamrowymi: {{first_name}} . Dostepne zmienne réznig sie
miedzy e-mailem (temat i tre$¢) a strona docelowa (oraz wiadomoscig edukacyjng), poniewaz kazde z
nich renderowane jest w innym kontekscie. Edytor to weryfikuje — nie zapiszesz e-maila odwotujgcego
sie do zmiennej dostepnej wytgcznie na stronie docelowe;.

Zmienne w e-mailu (temat i tres¢)

Zmienna Opis Przyktadowy wynik
{{first_name}} Imie odbiorcy Jan
{{last_name}} Nazwisko Kowalski
odbiorcy

{{full_name}} Imig i nazwisko Jan Kowalski
odbiorcy

{{email}} Adres e-mail jan.kowalski@firma.pl
odbiorcy

{{position}} Stanowisko Starszy Analityk
odbiorcy

{{department}} Dziat odbiorcy Finanse

{{company}} Nazwa Twojego Acme Sp. z o.0.

konta (organizaciji)

{{campaign_name}} Nazwa kampanii Test faktur Q2
{{landing_url}} Sledzony link https://domena.pl/l/abc123?d=...
odbiorcy

Zmienne na stronie docelowej i w wiadomosci edukacyjnej

Zmienna Opis
{{first_name}}, {{last_namel}}, {{full_name}}, Jak wyzej
{{email}}
{{company}} Nazwa Twojego konta (organizacii)
{{landing_url}} Sledzony link odbiorcy
{{elearning_url}} Link szkoleniowy odbiorcy (do uzycia na

stronie edukacyjnej)
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Nazwy zmiennych nie rozrézniaja wielkosci liter i tolerujg otaczajgce spacje — {{First_Name}}
oraz {{ first_name }} dziatajg tak samo. Jesli zmienna nie ma wartosci dla danego odbiorcy,
zostaje zastgpiona pustym tekstem. Nazwa zmiennej spoza powyzszej listy pozostaje w tresci
dostownie, wiec uwazaj na literébwki i zawsze wysytaj testowy e-mail.

Wskazowki, jak skutecznie uzywacé tych zmiennych w kampanii, znajdziesz w Projektowanie skutecznych

kampanii §30.1.
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Rozwigzywanie problemow

18.1 E-maile nie sa dostarczane

- Sprawdz, czy domena wysytajgca ma status ,,Zweryfikowana” (Ustawienia — Zabezpieczone
Domeny).

- Sprawdz, czy adres nadawcy e-mail pasuje do zweryfikowanej domeny.
» Upewnij sie, czy kampania jest w statusie ,Aktywna” i nie zostata wstrzymana lub zablokowana.

« Jezeli uzywasz trybu godzin pracy, zweryfikuj czy aktualny czas pokrywa sie z wtasciwym oknem
dostarczania wiadomosci.

18.2 Strona Docelowa nie taduje sie

» Zweryfikuj w ustawieniach kampanii, czy platforma ma przypisang prawidtowg domene.
« Zbadaj, czy strona docelowa zostata uaktywniona (przycisk w Kroku 3 w kreatorze).

+ Upewnij sie, ze uzywana domena platformy nie wygasta.

18.3 Kontakty nie importuja sie

« Pobierz prébny plik CSV i zbadaj, czy zawarto$¢ dostarczanego przez Ciebie dokumentu zgadza
sie z pozagdanym schematem wprowadzania danych.

« Skontroluj, czy kolumna ,,E-mail” posiada dopuszczalne wartosci dla adreséw pocztowych.

- Szukaj powtarzen w adresach pocztowych — jesli odnalezione zostang podobne rekordy adresow,
import uzytkownika do platformy zostanie przerwany.

« Jezeli pewne polecenia koncza sie niepomysinie, Sciagnij plik z nieudanymi wynikami (CSV), zeby
dociec sedna problemu poprzez wygenerowane powiadomienia o zaktdceniach dziatania skryptu.

18.4 Nie mozna edytowaé¢ kampanii

« Wytgcznie kampanie oznaczone jako ,Szkic” lub ,,Zaplanowane” moga by¢ edytowane.
« Kampanie w stanie ,,Aktywne”, ,Wstrzymane” oraz ,Zakonczone” sg tylko do odczytu.

« Jesli potrzebujesz zmodyfikowacé tre$¢ aktywnej kampanii, zduplikuj ja, dokonaj zmian i uruchom
nowa kopie.
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Zgtoszone wiadomosci

Zgtoszone wiadomosci to skrzynka, do ktorej Twoi pracownicy przekazujg podejrzane e-maile, aby Twdj
zespdt mogt je sprawdzi¢ w PhishSpot. Kazde konto otrzymuje wiasny unikalny adres. Zgtoszenia
pojawiajg sie w dedykowanej sekcji w nawigacji gtdwnej. Podglad domysinie blokuje potencjalnie
niebezpieczne elementy — obrazy, style, linki i zatgczniki sg wytgczone, dopdki sam ich nie wtgczysz.

19.1 Skrzynka zgtoszen phishingu

Kazde konto otrzymuje wtasny adres w postaci <lokalna_czes$é>@platform.phishspot.com. Czesé
lokalna jest uzupetniana automatycznie przy tworzeniu konta i mozna jg edytowaé¢ w Ustawienia —
Szczegoly konta — Skrzynka zgtoszen phishingu.

09:00 o 17:00 o

Skrzynka zgtoszen phishingu
Przekazuj podejrzane e-maile na ten adres. Zgtoszenia pojawiq sig w sekcji Zgtoszone wiadomosci.
Adres skrzynki

devtalents-tests@platform.phishspot.com Kopiuj

Czes¢ lokalna
devtalents-tests @platform.phishspot.com
Mate litery, cyfry, kropki, mysiniki, plus lub podkresienia.
Akceptuj tylko zgtoszenia z zweryfikowanych zabezpieczonych domen
Gdy wiqczone, e-maile od nadawcow spoza zweryfikowanej zabezpieczonej domeny sq po cichu odrzucane.
Jezyk podstawowy

en v

Domysina strona $wiadomosci

Ta strona HTML jest wyswietlana uzytkownikom, ktérzy klikng symulowany link phishingowy, gdy jako akcje po kliknigciu wybrano
'Pokaz strong z wiadomosciq'. Dostosuj ten szablon dla wszystkich nowych kampanii.

HTML strony $wiadomosci

» Bullet Warnings

+ Adres skrzynki — petny adres, na ktéry pracownicy powinni przekazywaé podejrzane e-maile.
Przycisk Kopiuj wstawia adres do schowka, dzieki czemu mozesz wklei¢ go w materiaty
onboardingowe, podpis mailowy lub baze wiedzy helpdesku.

+ Czes¢ lokalna — edytowalna nazwa uzytkownika w adresie. Mate litery, cyfry, kropki, mysiniki,
plus lub podkreslenia.

» Akceptuj tylko zgtoszenia z zweryfikowanych zabezpieczonych domen — patrz 19.2.
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19.2 Ograniczanie akceptowanych nadawcow

Przetgcznik Akceptuj tylko zgtoszenia z zweryfikowanych zabezpieczonych domen (domysinie Wk.)
ogranicza krgg nadawcow, ktérzy moga ztozy¢ zgtoszenie:

« WE. — akceptowane sg wytgcznie e-maile, ktérych domena nadawcy znajduje sie wsrdd Twoich
zweryfikowanych Zabezpieczonych Domen. Pozostate sg odrzucane bez powiadamiania
nadawcy.

* WYL. — akceptowani sg wszyscy nadawcy.

W produkcji zostaw Wk. Wytgcz tymczasowo podczas pilotazy, gdy zgtaszajgcy moga pisacé ze skrzynek,
ktdérych jeszcze nie wciggnates.

Gdy wiadomos¢ jest odrzucana, nadawca nie jest powiadamiany — celowo, by kto$ sondujacy Twoja
skrzynke nie otrzymat potwierdzenia.

19.3 Jak trafia zgtoszenie

Przebieg dla Twojego zespotu:

1. Pracownik otrzymuje podejrzang wiadomosé.

2. Przekazuije jg na adres skrzynki Zgtoszonych wiadomosci Twojego konta.

3. Zgtoszenie pojawia sie w Zgtoszone wiadomosci w nawigacji gtéwnej, posortowane od
najnowszych.

Propaguj adres skrzynki wérdd pracownikdéw podczas onboardingu, w bazie wiedzy helpdesku albo w
stopce e-maila.

19.4 Strona Zgtoszone wiadomosci

Otwoérz Zgtoszone wiadomosci z gérnej nawigacji. Strona ma dwukolumnowy ukfad list/detal:
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mm oT DEVTALENTS Tests  Panel Kampanie Kalendarz ~ Trendy  Szablony — Zgtoszone wiadomosci  Ustawienia e 0: )

Zgtoszone wiadomosci
Skrzynka: devtalents-tests@platform.phishspot.com Kopiuj 2 zgtoszenia
Linki WYt. Obrazy WYt Style WYt Zatgczniki WYL
o ) LIECE T i 15052028 [ACTION REQUIRED] Verify your Microsoft 365 account vsut
no-reply@security-microsoft365.example

. N 15 maja 2026 0 14:28
[ACTION REQUIRED] Verify your Microsoft 3...
WykrylisSmy nietypowq aktywnos¢ na Twoim

ZGtOSZONE PRZEZ
koncie. Zweryfikuj swoje dane logowania w...

@ 1zatgeznik Nieznany nadawca — brak w kontaktach
Microsoft Security <no-reply@security-microsoft365.example>
Dodaj do kontaktow

U tukasz Chojnowski 15.05.2026
lukasz.chojnowski@devtalents.com
Przesytka czeka — optac 2,49 PLN aby otrzy... TRESC TEKSTOWA
Twoja przesytka oczekuje na dostarczenie. Wykrylismy nietypowq aktywnos$¢ na Twoim koncie. Zweryfikuj swoje dane logowania w ciggu 24 godzin:

Optaé 2,49 PLN: https://dhl-pl-... https://microsoft-login-secure.example.com/verify

PODGLAD HTML

ALERT

Twoje konto Microsoft 365 zostanie zawieszone

Drogi Pracowniku,

WykryliSmy nietypowa aktywnos$¢ na Twoim koncie. Aby unikna¢ zawieszenia w ciagu 24 godzin, niezwiocznie

» Bullet Warnings zweryfikuj swoje dane logowania.

- Lewa kolumna — lista zgtoszen, najnowsze na gérze. Kazdy element pokazuje imie (lub e-mail)
zgtaszajgcego, temat i wycinek tresci, liczbe zatgcznikow i date otrzymania.

* Prawa kolumna — panel szczegétdéw wybranego zgtoszenia. Kliknij inny element po lewej, a
prawy panel zmieni sie natychmiast.

« Licznik — pigutka w prawym gérnym rogu pokazuje liczbe zgtoszen w koncie.

+ Skrzynka — adres odbiorczy jest powtérzony pod tytutem wraz z przyciskiem Kopiuj.

19.5 Kto zgtosit

Tuz pod tematem kazde zgtoszenie pokazuje panel Zgtoszone przez, ktéry méwi Ci, czy nadawca jest
znany w Twoim koncie.

Znany zgtaszajacy

Jesli e-mail nadawcy pasuje do Kontaktu w Twoim koncie, panel jest zielony i dziata jak link do profilu
tego kontaktu:

59 PhishSpot



. C]
Mkdl OT DEVTALENTS Tests Panel  Kampanie Kalendarz ~ Trendy  Szablony Zgtoszone wiadomosci Ustawienia wa “o: [Z] Q
Zgtoszone wiadomosci
Skrzynka: devtalents-tests@platform.phishspot.com Kopiuj 2 zgtoszenia
Linki wvt. Obrazy WYL. Style Wyt Zatgezniki WYL
gy Microsoft Security 19052026 Przesytka czeka — optaé 2,49 PLN aby otrzymaé Usun

no-reply@security-microsoft365.example

[ACTION REQUIRED] Verify your Microsoft 3...
WykryliSmy nietypowq aktywnos¢ na Twoim
koncie. Zweryfikuj swoje dane logowania w...

15 maja 2026 o 08:28

ZGtOSZONE PRZEZ

@ 1zatqcznik tukasz Chojnowski

lukasz.chojnowski@devtalents.com

tu

tukasz Chojnowski 15.05.2026
lukasz.chojnowski@devtalents.com TRESC TEKSTOWA
Przesytka czeka — optac 2,49 PLN aby otrzy...

tu

Twoja przesytka oczekuje na dostarczenie. Optac 2,49 PLN: https://dhl-pl-redelivery.example/pay?ref=AX-22-
Twoja przesytka oczekuje na dostarczenie. 991
Optaé 2,49 PLN: https://dhl-pl-...

PODGLAD HTML

DHL - Préoba dorgczenia
Witaj, kurier DHL prébowat dostarczy¢ Twoja przesytke dzis rano, ale nikogo nie zastat.
Aby uméwi¢ ponowna dostawe, opta¢ brakujace 2,49 PLN optaty manipulacyjnej:

Numer przesytki: AX-22-991-5572

» Bullet Warnings

Klikniecie panelu prowadzi prosto do kontaktu, gdzie mozesz sprawdzié jego grupy, dotychczasowe
wyniki kampanii i historie.

Nieznany zgtaszajacy

Jesli zaden kontakt nie pasuje, panel jest bursztynowy i pokazuje dane nadawcy oraz szybki link
dodawania:
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. °
mm OT DEVTALENTS Tests  Panel Kampanie Kalendarz ~ Trendy  Szablony  Zgtoszone wiadomosci  Ustawienia wa o: ] Q
Zgtoszone wiadomosci
Skrzynka: devtalents-tests@platform.phishspot.com Kopiuj 2 zgtoszenia
Linki WYt. Obrazy WYt Style WYt Zatgczniki WYL
) Microsoft Security i T EAR [ACTION REQUIRED] Verify your Microsoft 365 account vsut
no-reply@security-microsoft365.example
. N 15 maja 2026 0 14:28
[ACTION REQUIRED] Verify your Microsoft 3...
WykrylisSmy nietypowq aktywnos¢ na Twoim JGLOSZONE PRZEZ
koncie. Zweryfikuj swoje dane logowania w...
@ 1zatqcznik Nieznany nadawca — brak w kontaktach
Microsoft Security <no-reply@security-microsoft365.example>
. . Dodaj do kontaktow
U tukasz Chojnowski 15.05.2026
lukasz.chojnowski@devtalents.com
Przesytka czeka — optaé 2,49 PLN aby otrzy... TRESC TEKSTOWA
Twoja przesytka oczekuje na dostarczenie. Wykryli$my nietypowq aktywnosc¢ na Twoim koncie. Zweryfikuj swoje dane logowania w ciggu 24 godzin:
Optaé 2,49 PLN: https://dhl-pl-.. https://microsoft-login-secure.example.com/verify
PODGLAD HTML
ALERT
. . . .

Twoje konto Microsoft 365 zostanie zawieszone

Drogi Pracowniku,

WykryliSmy nietypowa aktywnos$¢ na Twoim koncie. Aby unikna¢ zawieszenia w ciagu 24 godzin, niezwiocznie

’:’ Bullet Warnings zweryfikuj swoje dane logowania.

Link Dodaj do kontaktéw otwiera formularz nowego kontaktu z juz wypetnionym e-mailem — wystarczy

uzupetni¢ imie/nazwisko i zapisac.

Zgtoszenie z adresu, ktérego nigdy nie wciggnates, zastuguje na dodatkowg analize. Bursztynowe

ostrzezenie to pierwszy sygnat, ze cos jest nie tak.

19.6 Bezpieczny podglad

Wiadomosci phishingowe sg z definicji niezaufane. Widok szczegdétow domysinie wytgcza potencjalnie
niebezpieczne czesci e-maila. Cztery przetgczniki pozwalajg stopniowo wigczac kolejne elementy

oryginalnej tresci:

Przetacznik Gdy WYL. (domysinie)

Linki Linki sg pokazane jako czerwony
przekreslony tekst. Po najechaniu w
tooltipie wida¢ adres docelowy.
Nieklikalne.

Obrazy Kazdy obraz jest zastgpiony
placeholderem [image blocked] .

Style Wszystkie style sg usuwane — czysty
tekst.

Zataczniki Nazwy plikdw sg wymienione, ale

brak przyciskéw pobierania.

Wigczenie dowolnego przetgcznika otwiera okno potwierdzenia:
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Gdy WEL.

Linki sa klikalne i otwierajg sie w
nowej karcie przegladarki (nigdy w
obrebie PhishSpot).

Obrazy taduja sie z oryginalnych
zrédet.

E-mail renderuje sie z oryginalnym
stylem.

Kazdy zatgcznik ma przycisk
Pobierz.



Wyswietli¢ niezaufanq tres¢?
Linki: Wigczenie tej opcji moze wyswietli¢
niezaufang tres¢ ze zgtoszonej wiadomosci.

Anuluj Tak, wigcz

Kontynuowac?

Wytaczenie nie wymaga potwierdzenia.

Po wtgczeniu Stylow i Obrazéw e-mail renderuje sie tak, jak zaprojektowat go atakujgcy — przydatne
przy analizie kampanii click-through:

. °
W DT DEVTALENTS Tests Panel  Kampanie Kalendarz  Trendy  Szablony  Zgh i sci L ienia wa v O E] Q 0
Zgtoszone wiadomosci
Skrzynka: devtalents-tests@platform.phishspot.com Kopiuj 2 zgtoszenia
Linki We. || Obrazy We. || Style we. || Zaiqezniki we. |
m | Microsoft Security 15.05.2026 [ACTION REQUIRED] Verify your Microsoft 365 account usu |

no-reply@security-microsoft365.example

[ACTION REQUIRED] Verify your Microsoft 3...
Wykrylismy nietypowq aktywnos$¢ na Twoim
koncie. Zweryfikuj swoje dane logowania w...

15 maja 2026 0 14:28

ZGtOSZONE PRZEZ

@ 1zatgeznik Nieznany nadawca — brak w kontaktach
Microsoft Security <no-reply ity-micr 365.
. " Dodaj do kontaktow
U tukasz Chojnowski 15.05.2026
lukasz.chojnowski@devtalents.com
Przesytka czeka — optac 2,49 PLN aby otrzy... TRESC TEKSTOWA
Twoja przesytka oczekuje na dostarczenie. Wykrylismy nietypowq aktywnos¢ na Twoim koncie. Zweryfikuj swoje dane logowania w ciggu 24 godzin:
Optaé 2,49 PLN: https://dhl-pl-... https://microsoft-login-secure.example.com/verify
PODGLAD HTML
Twoje konto Microsoft 365 zostanie zawieszone
[~“Microsoft
Drogi Pracowniku,
» Bullet Warnings Wykrylismy nietypowa aktywnos$¢é na Twoim koncie. Aby unikngé
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Z wigczonymi Linkami przyciski wewnatrz wiadomosci stajg sie klikalne. Zawsze otwieraja sie w nowej
karcie przegladarki, wiec mozesz sprawdzi¢ adres docelowy nie opuszczajgc PhishSpot:

. °
Mut' OT DEVTALENTS Tests Panel  Kampanie Kalendarz ~ Trendy  Szablony Zgtoszone wiadomosci Ustawienia wa ~ “o: Q
Zgtoszone wiadomosci
Skrzynka: devtalents-tests@gplatform.phishspot.com Kopiuj 2 zgtoszenia
Linki Wt Obrazy Wt Style Wt Zatqczniki Wt
m  Microsoft Security o o202 Przesytka czeka — optaé 2,49 PLN aby otrzymacé Usuri
no-reply@security-microsoft365.example
. R 15 maja 2026 0 08:28
[ACTION REQUIRED] Verify your Microsoft 3...
Wykrylismy n N ywn na Twoim
WykrylisSmy nietypowq aktywnos¢é na Twoirr JGLOSZONE PRZEZ
koncie. Zweryfikuj swoje dane logowania w...
@ 11zalgeznik wu tukasz Chojnowski
lukasz.chojnowski@devtalents.com
t tukasz Chojnowski 15.05.2026
lukasz.chojnowski@devtalents.com TRESC TEKSTOWA
EzesviKalczeka uopiaciz A2 INIabyotizy e Twoja przesytka oczekuje na dostarczenie. Optac 2,49 PLN: https://dhl-pl-redelivery.example/pay?ref=AX-22-
Twoja przesytka oczekuje na dostarczenie. 991
Optaé 2,49 PLN: https://dhl-pl-...

PODGLAD HTML

DHL - Préba doreczenia

Witaj, kurier DHL probowat dostarczy¢ Twoja przesytke dzis rano,
ale nikogo nie zastat.

Aby uméwi¢ ponowng dostawe, opta¢ brakujgce 2,49 PLN optaty
manipulacyjnej:

Optaé 2,49 PLN

[-DHL

» Bullet Warnings

Przetgczniki sg na poziomie konta, nie pojedynczego zgtoszenia. Zmiana jednego wptywa na
kazde zgtoszenie w skrzynce. Domysinie wszystkie sa WYkE. — nowe konta sg bezpieczne od
startu.

19.7 Usuwanie zgtoszenia

Przycisk Usun w prawym gdérnym rogu panelu szczegétéw usuwa zgtoszenie (po potwierdzeniu). Tylko
administratorzy i edytorzy moga usuwac; cztonkowie moga wytagcznie podgladac.
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Dodatek do Outlooka

Dodatek PhishSpot do Outlooka dodaje przycisk Zgto$ phishing do kazdej otwieranej wiadomosci.
Jedno klikniecie wysyta wiadomos¢ (tre$¢, nagtdéwki, zatgczniki) do listy zgtoszonych wiadomosci w
Twoim koncie PhishSpot. Bez przekierowywania na specjalny adres ani recznego kopiowania.

Ta strona jest przeznaczona dla uzytkownikéw koncowych. Jesli jestes administratorem wdrazajacym
dodatek w catej organizacji, zobacz Dodatek do Outlooka: wdrozenie centralne.

20.1 Czego potrzebujesz

» Outlook w przegladarce, Outlook dla Windows lub Mac, albo nowy Outlook dla Windows.
« Konto Kontaktu PhishSpot w Twojej organizacji (zespét IT moze je utworzyc, jesli go nie masz).
* Kilka minut na instalacje i sparowanie dodatku.

Dodatek nie dziata w Outlooku dla iOS / Android w wers;ji 1.

20.2 Instalacja dodatku

1. Pobierz paczke sideload: phishspot-outlook-sideload-v1.1.0.zip.

2. Rozpakuj. Otrzymasz manifest.xml, folder z ikonami i README.md z instrukcjami dla kazdej wers;ji
Outlooka.

3. W Outlooku wybierz Pobierz dodatki — Moje dodatki — Dodaj dodatek niestandardowy —
Dodaj z pliku... i wskaz manifest.xml.

4. Potwierdz instalacje. Przycisk Zgto$ phishing pojawi sie na wstazce.

Jesli zespdt IT wdrozyt dodatek centralnie dla wszystkich, pomin instalacje — zobaczysz przycisk
automatycznie.

20.3 Sparowanie dodatku (jednorazowo)

Przy pierwszym kliknieciu Zgto$ phishing dodatek pokaze 6-cyfrowy kod w panelu PhishSpot po prawe;j
stronie Outlooka:

Panel PhishSpot w Outlooku z 6-cyfrowym kodem parowania, przyciskiem kopiowania i
statusem oczekiwania na aktywacje
Panel PhishSpot w Outlooku z 6-cyfrowym kodem parowania, przyciskiem kopiowania i
statusem oczekiwania na aktywacje

1. Otworz https://platform.phishspot.com/guest/activation/new w przegladarce (link tutaj w
panelu zaprowadzi Cie bezposrednio na te strone). Po zalogowaniu zobaczysz strone Connect
your Outlook add-in:
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file:///pl/21-outlook-add-in-admin/
file:///downloads/phishspot-outlook-sideload-v1.1.0.zip

Connect your Outlook add-in

Open PhishSpot in Outlook, copy the é-digit code it shows, and paste it here to finish
setup.

Pairing code

000P 0o

The 6-digit code shown by the add-in. Spaces and dashes are ignored.

Account

Cydefen Tests v

Device label (optional)

e.qg. Work laptop

Pair this device

Need help? Ask your IT administrator. They can install the add-in for everyone in your organisation.

Strona Connect your Outlook add-in w przegladarce, z polem na kod parowania,
selektorem konta, opcjonalng etykietg urzadzenia i przyciskiem Pair this device

2. Zaloguj sie tym samym adresem e-mail, ktory zarejestrowat zesp6t IT.
3. Wpisz lub wklej 6-cyfrowy kod pokazany w panelu.

4. Wybierz konto, z ktérym chcesz sparowac (jesli nalezysz do wiecej niz jednego), opcjonalnie
nazwij urzadzenie i kliknij Pair this device.

Dodatek wykryje parowanie w ciggu kilku sekund i przejdzie do widoku normalnego — z duzym
przyciskiem Zgtos podejrzana wiadomos¢ i nazwg Twojej organizacji pod spodem:

Panel PhishSpot w stanie sparowanym — duzy przycisk zgtaszania, nazwa organizacji, znak
wodny i ikony zmiany motywu/jezyka na dole
Panel PhishSpot w stanie sparowanym — duzy przycisk zgtaszania, nazwa organizacji, znak
wodny i ikony zmiany motywu/jezyka na dole

Parowanie jest per-urzadzenie — jesli masz Outlook na dwdch komputerach, sparujesz kazdy oddzielnie.
Mozesz nadac urzadzeniu nazwe (np. “Laptop stuzbowy”), aby administrator mégt je rozrézni¢ w panelu
tokenéw API.
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20.4 Zgtaszanie podejrzanej wiadomosci

1. Otworz wiadomosé, ktorg podejrzewasz o phishing.

2. Kliknij Zgto$ podejrzana wiadomos$¢ w panelu.

3. Panel pokaze krétko “Zgtaszanie...” w trakcie wysytania.
4. Ekran z podziekowaniem potwierdzi wystanie zgtoszenia:

Panel PhishSpot pokazujacy ekran z zielonym znaczkiem i podziekowaniem po pomysinym
zgtoszeniu

Panel PhishSpot pokazujacy ekran z zielonym znaczkiem i podziekowaniem po pomysinym
zgtoszeniu

Kliknij Close, aby zamknaé panel.

Zgtoszenie pojawi sie na liscie Zgtoszone wiadomosci Twojej organizacji. Zespét bezpieczenstwa je
przeanalizuje.

20.5 Co jest wysytane

* Adres e-mail i nazwa nadawcy

- Temat oraz tres¢ wiadomosci (HTML + tekst)

« Petne nagtéwki internetowe

» Wszystkie zatgczniki

» Sygnatura czasowa i Internet Message ID (dla deduplikaciji)

Token uwierzytelnienia ma uprawnienie wytacznie do reported_messages:create. Dodatek nie moze
czyta¢, modyfikowac¢ ani wysytaé innej poczty.

20.6 Komunikat “Dostepna jest aktualizacja”

Przy kazdym kliknieciu dodatek sprawdza wersje na serwerze. Dwa scenariusze:

« Aktualizacja jest dostepna — miekki baner; nadal mozesz zgtaszaé. Popros IT o aktualizacje,
gdy bedzie to dogodne.
* Wymagana aktualizacja — twarda blokada; przycisk znika do czasu aktualizacji. Rzadkie.

20.7 Odtaczenie / wylogowanie

Na karcie sparowanej kliknij Odtacz to urzadzenie. Token zostanie usuniety z Twojego Outlooka.
Administrator moze dodatkowo odebrac token w panelu Tokeny API.
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Dodatek do Outlooka: wdrozenie centralne

Ta strona jest przeznaczona dla administratoréw IT, ktdrzy chca, aby przycisk Zgtos phishing pojawiat
sie automatycznie u kazdego uzytkownika w tenancie M365. Instrukcje dla uzytkownika koricowego:
Dodatek do Outlooka.

21.1 Co jest instalowane

Niewielki manifest XML (~5 KB). SourcelLocation w manifescie wskazuje na https://
platform.phishspot.com/outlook/taskpane , gdzie faduje sie aktualny pakiet Ul. Efekt: wdrazanie
nowych funkcji nie wymaga ponownego dystrybuowania dodatku — sam manifest zmienia sie tylko
wtedy, gdy zmieniajg sie etykiety, uprawnienia lub ikony.

21.2 Pobierz artefakt

Plik manifestu do bezposredniego wgrania:

phishspot-outlook-manifest-v1.0.0.xml

Petna paczka sideload (zip z ikonami + README):

phishspot-outlook-sideload-v1.0.0.zip

21.3 Wdrozenie przez Microsoft 365 Admin Center
PhishSpot uzywa formatu add-in only manifest, wiec wdrazaj go z portalu Integrated apps (Sciezka
rekomendowana przez Microsoft). Klasyczny portal Add-ins w panelu administracyjnym tez zadziata —

oba obstugujg ten format.

Przebieg krok po kroku

1. Zaloguj sie do admin.microsoft.com jako Global Admin.

2. W menu po lewej rozwin ... Show all, a nastepnie wybierz Settings — Integrated apps.

3. Kliknij link Add-ins u géry strony Integrated apps, a potem Deploy Add-in.
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file:///pl/20-outlook-add-in/
file:///downloads/phishspot-outlook-manifest-v1.0.0.xml
file:///downloads/phishspot-outlook-sideload-v1.0.0.zip
https://admin.microsoft.com/

Deploy a new add-in

The Centralized Deployment service lets you deploy Microsoft 365 Web add-ins to users of Excel, Outlook, PowerPoint and Word.
Learn more about the requirements for Centralized Deployment.

Add-ins deployed from the Store will automatically receive updates as the providers continuously improve their service. If an add-in update significantly
increases the scope of data access, you must re-approve it before the update is deployed.

Cancel

Microsoft 365 admin center z przyciskiem Deploy Add-in u géry strony Integrated
apps

4. W wyborze Zrodta zaznacz Upload custom apps — Upload manifest file (.xml) from device i
wskaz phishspot-outlook-manifest-v1.0.0.xml.
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Deploy a new add-in

Deploy from the Store

Get solutions tailored to your industry that work with the products you already use.

Choose from the Store

Deploy a custom add-in

Create a new web application, or upload an add-in / integration for Microsoft 365.

Upload custom apps

Cancel

Kreator wdrozenia z wyborem zrddta: Microsoft Marketplace albo upload wtasnego
manifestu z pliku lub URL

(Kreator pokaze tez dodatki z Microsoft Marketplace — to inna Sciezka, zignoruj. PhishSpot to
dodatek typu LOB (line-of-business), instalowany z pliku manifestu.)
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Select add-in

Add-ins may access personal and document information. By using an add-in, you agree to its Permissions, License Terms and Privacy Policy.

Search

0

Products
All

Excel
PowerPoint
Word

Qutlook

Cancel

Kreator wdrozenia przegladajacy dodatki z Microsoft Marketplace wedtug kategorii

e
8%

(8]

Pickit

Sort by: Popularity v

Translator for Outlook

Translator helps you read messages in your preferred language across
devices.

*kok k¥ (1687)

Pickit | Make impactful presentations in minutes
Unlimited access to licensed photos, clipart and your company's
images in PowerPoint.

Additional purchase may be required

*ok ko (463)

Salesforce

Boost productivity by bringing the power of the Salesforce Platform to
Outlook.

Additional purchase may be required

*okokokd (2501)

Report Message

Report phish, junk and not junk e-mails based on the configuration of
your user submission policy.

*okok e (211)

Wikipedia
Find and quote related information from Wikipedia.
*okkxdr (154

Script Lab, a Microsoft Garage project

Create, run, and share your Office Add-in code snippets from within
Excel, Word, or PowerPoint.

*kok k¥ (83)

5. W kroku Assign users wybierz zakres i kliknij Deploy.
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Configure add-in
r Translator for Outlook
By Microsoft Corporation

Assign Users
Choose which users will have access to Translator for Outlook

@ Everyone

O Specific users / groups

Search for specific users or groups to add or remove

| Start typing a name to search for users

O Just me

Deployment Method
(®) Fixed (Default)

The add-in will be automatically deployed to the assigned users and they will not be able to remove it from their ribbon.

O Available

Users may install this add-in by clicking the Get More add-ins button on the home ribbon in Outlook and going to Admin-managed.

O Optional

The add-in will be automatically deployed to the assigned users but they can choose to remove it from their ribbon.

Deploy Cancel

Krok kreatora z przypisaniem uzytkownikdw/grup: opcje Everyone, Specific users/
groups, Just me

6. W nastepnym panelu przejrzyj uprawnienia — PhishSpot prosi tylko o zakres Readltem. Nie moze
wysytaé poczty, modyfikowaé jej, ani czytaé innych folderéw niz aktualnie otwarta wiadomosc.
Uprawnienia sg zadeklarowane w manifescie i nie zmieniaja sie przy aktualizacjach manifestu.

7. Potwierdz. Ostatni krok kreatora podpowiada, zeby ogtosi¢ wdrozenie uzytkownikom — zobacz
Wskazdwki dla uzytkownikow ponize;j.

Zakres przypisania: wybieraj grupy, nie pojedynczych uzytkownikow

Zakres Kiedy stosowac

Everyone “Uzywaj ostroznie — tylko dla dodatkéw naprawde
uniwersalnych.” Zgtaszanie phishingu pasuje do
wszystkich w wiekszosci organizacji, wiec zwykle jest to
dobry wybbdr.
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Zakres Kiedy stosowac

Specific users / groups Zalecane. Przypisanie do grupy oznacza, ze nowi
pracownicy automatycznie dostaja dodatek, gdy zostang
dodani do grupy, a opuszczajgcy — traca go, gdy zostana
usunieci. Bez interwencji administratora. Przypisywanie
do pojedynczych osdb jest kruche — kazda nowa osoba
wymaga recznego dodania.

Just me Idealne do testow. Po zweryfikowaniu, ze przycisk dziata
w Twojej skrzynce, wré¢ do wdrozonego dodatku i kliknij
Change who has access to add-in, aby poszerzy¢
rollout.

Czas propagaciji

Microsoft dokumentuje, ze dodatki moga pojawic¢ sie na wstazce po 24-72 godzinach od wdrozenia,
cho¢ wiekszos$¢ uzytkownikdw widzi przycisk w ciagu 1-6 godzin. Uzytkownicy moga potrzebowac
zrestartowac Outlooka (zamkng¢ wszystkie okna i otworzy¢ ponownie) zanim przycisk sie pojawi. To
normalne — nie eskaluj zbyt szybko.

21.4 Rekomendowana strategia rolloutu

Microsoft rekomenduje wdrazanie falami:

1. Fala1 — IT + interesariusze. Wdro6z dla zespotu IT i kilku interesariuszy biznesowych. Sprawdz,
czy przycisk Zgtos phishing pojawia sie w ich Outlooku, czy parowanie dziata od poczatku do
konca, i czy testowo zgtoszona wiadomosc¢ trafia na liste Zgtoszone wiadomosci w PhishSpot
pod wiasciwym kontem. Rozwigz tutaj wszelkie specyficzne dla tenanta niespodzianki (proxy /
firewall / braki w prowizjonowaniu Kontaktow).

2. Fala 2 — jeden lub dwa dziaty. Rozszerz do jednego—-dwoch dziatow. Ocen adopcije i obcigzenie
zespotu reagowania na incydenty. Dopracuj komunikacje na podstawie wnioskéw z Fali 1.

3. Fala 3 — petny rollout. Gdy Fala 2 wyglada zdrowo, przetagcz przypisanie na grupe obejmujaca
catg organizacje (lub Everyone) i ogtos szeroko.

W tenancie do ~50 skrzynek mozna potgczy¢ Fale 1i2 w jeden pilotaz. W tenancie powyzej kilku tysiecy
skrzynek dodaj czwartg fale dzielagca Fale 3 wg regionu lub roli.

21.5 Wskazowki dla uzytkownikow

Microsoft wprost wskazuje to jako dobrg praktyke, a istotnie poprawia to liczbe zgtoszen:

+ Wyslij e-mail do wszystkich w dniu uruchomienia dodatku. Dodaj akapit wyjasniajacy, do
czego stuzy przycisk, screenshot wstazki i jedno zdanie o tym, czego nie robi¢ (np. “w razie
watpliwosci kliknij Zgto$ — fatszywe alarmy sg w porzadku; klikniecie linku w wiadomosci — juz
nie.”).
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« Linkuj do runbooka helpdesku. Krotkie FAQ pokrywajgce: “Nie widze jeszcze przycisku”
(propagacija 24-72 h), “Pyta o 6-cyfrowy kod” (jednorazowe parowanie), “Dostatem podziekowanie
— co dalej?” (SLA triazu zespotu bezpieczenstwa).

+ Onboarding nowych oséb. Dodaj do checklistry onboardingu IT krok potwierdzajacy, ze
uzytkownik widzi przycisk i sparowat swoje urzadzenie.

- Wzmochnij komunikacje w Miesiacu Swiadomosci Cyberbezpieczenstwa. Powtdrz komunikaty
w pazdzierniku — wiekszo$¢ organizacji widzi wtedy skok zgtoszen.

21.6 Zaprowiadz kontakty w PhishSpot

Dodatek paruje uzytkownika z jednym Kontaktem PhishSpot. Upewnij sie, ze kazdy uzytkownik, ktory
ma korzystac z dodatku, ma odpowiadajgcy mu rekord Kontaktu, zanim sprobuje sparowa¢ — w
przeciwnym razie pojawi sie komunikat “Nie znaleziono konta”.

Mozesz tworzy¢ kontakty:

+ z importu CSV (zobacz Kontakty)
* przez synchronizacje katalogu Microsoft Entra (Azure AD) — automatycznie
* recznie

21.7 Pierwsze parowanie — droga uzytkownika

Kazdy uzytkownik paruje sie raz na urzadzenie. Droga:

1. Outlook — kliknij Zgto$ phishing w dowolnej otwartej wiadomosci.

2. Panel pokazuje 6-cyfrowy kod.

3. Uzytkownik otwiera https://platform.phishspot.com/guest/activation/new, loguje sie i
wkleja kod.

4. Panel automatycznie przetacza sie w stan Sparowano.

Kazde udane parowanie tworzy token APl w PhishSpot z uprawnieniem reported_messages:create
przypisanym do jednego konta. Liste i odwotywanie tokendéw znajdziesz w Ustawienia — Tokeny API.

21.8 Aktualizacje przyrostowe

Nowe wersje pakietu JS pojawiaja sie co kilka tygodni. Nie musisz ponownie wgrywaé manifestu —
wskaznik wersji na https://platform.phishspot.com/api/v1l/outlook/version jest jedynym Zrédtem
prawdy, a kazdy Outlook pobiera nowy pakiet przy nastepnym uruchomieniu.

Gdy zmienia sie sam manifest (nowe uprawnienie, nowy przycisk), w notatce o wydaniu znajdziesz
adnotacje “manifest update required” i nowy plik phishspot-outlook-manifest-vX.Y.Z.xml.Wgraj go
w taki sam sposéb — M365 Admin Center rozpoznaje go jako uaktualnienie istniejacej aplikacji (ten sam
Id UUID). Aby wymusi¢ aktualizacje z poziomu panelu dodatku LOB, wybierz wdrozony dodatek i kliknij
przycisk Update Button w prawym dolnym rogu panelu szczegdtéw; zmiana zostanie zastosowana przy
nastepnym uruchomieniu Outlooka przez kazdego uzytkownika.
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21.9 Aktualizacje a blokady

Bootstrap dodatku sprawdza wersje przy kazdym otwarciu. Dwa scenariusze:

+ latest > zainstalowane — miekki baner. Uzytkownik nadal moze zgtaszaé.
* min_supported > zainstalowane — twarda blokada. Zgtaszanie wytgczone do czasu wgrania
nowego manifestu.

min_supported podnosimy tylko wtedy, gdy stara wersja jest niekompatybilna z istotng zmiang
bezpieczenstwa lub modelu danych. Rzadko — najwyzej raz lub dwa razy w roku.

21.10 Wytaczenie

Aby usung¢ dodatek:

1. M365 Admin Center — Integrated apps — PhishSpot Report Phishing — Remove. Usuniecie z
wszystkich skrzynek w ciggu kilku godzin.

2. PhishSpot — Ustawienia — Tokeny APl — odwotaj wszystkie tokeny ze Zrédtem
outlook_addin.

21.11 Rozwigzywanie problemoéw

Objaw

Przycisk nie pojawia sie nikomu

Przycisk jest, panel pusty

Parowanie zawsze mowi “brak konta
Zgtoszenia 403

Nowy Outlook na Windows utknat na

Prawdopodobna przyczyna

Trwa propagacja

Brak dostepu do
platform.phishspot.com

Uzytkownik nie ma rekordu Kontaktu
Token przypiety do innego konta

Agresywne cache’owanie

Rozwigzanie

Microsoft podaje, ze 24-72 h to
norma; zrestartuj Outlook, aby
przyspieszy¢

Sprawdz proxy / firewall

Utworz Kontakt i sprébuj ponownie
Odfacz i sparuj ponownie

outlook.exe /resetnavpane

starej wersji lub wyczys¢ folder Wef

21.12 Zgodnosé

« Zgtoszenia sg przechowywane w Twoim koncie PhishSpot, zgodnie z ustawieniami rezydenciji
danych.

« Token nigdy nie opuszcza skrzynki uzytkownika (przechowywany w 0ffice.roamingSettings ).

« Kod zrédtowy dodatku znajduje sie w tym samym repozytorium Git co platforma PhishSpot, w
plugins/office/ . Podlega temu samemu procesowi przegladu kodu.
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Whitelist filtra antyspamowego

Symulacje phishingu w PhishSpot wygladaja jak prawdziwe ataki — taki jest cel. Korporacyjne filtry
antyspamowe (Microsoft 365, Google Workspace, Mimecast, Proofpoint, on-prem Postfix/
SpamAssassin) rutynowo je blokujg, chyba ze sg jawnie wpuszczone na biatg liste. Ten rozdziat opisuje,
jak da¢ administratorowi serwera pocztowego jeden URL, ktéry wpina sie w filtr — i sprawia, ze lista
pozostaje aktualna automatycznie.

22.1 Po co whitelist?

SPF, DKIM i DMARC mowig serwerom odbierajgcym: “ten mail naprawde pochodzi z domeny, z ktérej sie
podaje”. Prawdziwy phishing czesto to spetnia — dlatego phishing jest skuteczny. Te same testy
przechodzg rowniez nasze symulacje, ale nowoczesne filtry antyspamowe uzywajg znacznie wiecej niz
SPF/DKIM: analizujg wzorce tresci, reputacije linkdw, historie zachowan nadawcy i kilkadziesiat innych
sygnatow. Wiele z tych sygnatow (stusznie!) zakwalifikuje symulacje phishingu jako podejrzana.

Wiasciwe rozwigzanie polega na tym, zeby filtr odbiorcy omijat skanowanie spamu dla ruchu
pochodzacego z PhishSpot. Wymaga to, zeby admin powiedziat swojemu filtrowi:

« z jakich adresow IP wysytamy,
+ jakich domen nadawcy uzywamy, oraz
* (opcjonalnie) jakie konkretne adresy nadawcy pojawiajg sie w polu From:.

PhishSpot generuje te liste per account i udostepnia jg pod statym URL-em. Skonfiguruj filtr zeby
pobierat jg cyklicznie (albo reagowat na nasz webhook gdy sie zmieni) i gotowe.

22.2 Twoj URL whitelisty

Otworz Ustawienia konta — Integracje — Whitelist filtra antyspamowego. Zobaczysz panel z:

* Twoim unikalnym URL-em zawierajgcym 64-znakowy token sekretny,

+ Selektorem formatu (txt / json / csv / md / Microsoft 365 / Google Workspace / Mimecast /
Proofpoint / Postfix / SpamAssassin),

* Plakietka statusu pokazujgcg, kiedy URL byt ostatnio pobierany i z jakiego IR,

« Przyciskiem rotacji, ktéry uniewaznia biezacy URL,

+ Przetacznikiem wytaczania, ktory zwraca 410 Gone do czasu ponownego wigczenia,

* Podgladem na zywo tego, co jest aktualnie dozwolone,

« Historia pobran ostatnich 50 odston.

URL to jedna linia, ktéra wklejasz do filtra antyspamowego lub do matego skryptu od$wiezajgcego. Nie
ma zadnego API tokena, zadnego nagtéwka Authorization — sekret jest w $ciezce, a HTTPS szyfruje go
w trakcie przesytania. Ograniczamy kazdy token do 60 zapytan na minute, logujemy kazde pobranie (IP +
UA) w historii i dziatamy wytacznie po HTTPS.
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Traktuj URL jak hasto. Kazdy, kto go ma, moze odczytaé petng liste IP-ek i domen nadawczych dla
Twojego konta. Jesli podejrzewasz wyciek — wygeneruj nowy w panelu; stary dziata jeszcze 24
godgziny, zeby filtr antyspamowy zdazyt sie przetaczyc.

22.3 Wybor odpowiedniego formatu

Format Kiedy uzywacé

txt Czysty tekst. Domysiny. katwy do grepowania i
pipe’owania do skryptow.

json Ustrukturyzowany payload. Najlepszy do integracji
niestandardowych.

Ccsv Generyczny CSV — dobry fallback.

md Markdown czytelny dla cztowieka — do dokumentacji i
przegladu.

microsoft365 Snippet PowerShell + komendy Tenant Allow/Block List

dla Exchange Online.

google-workspace CSV w formacie importu Google Admin email allowlist.
mimecast CSV w ksztatcie polityki Mimecast Permitted Senders.
proofpoint CSV w ksztatcie Proofpoint PPS Safelist.

postfix Snippet access table dla on-prem Postfix.
spamassassin Linie whitelist_from dla local.cf.

Schemat URL: https://platform.phishspot.com/api/vl/integrations/spam/<TOKEN>/<format> —
jesli pominiesz format, dostaniesz czysty tekst.

22.4 Instrukcje konfiguracji per dostawca

22.4.1 Microsoft 365 / Exchange Online

1. W panelu PhishSpot wybierz Microsoft 365 (PowerShell) i skopiuj URL.
2. Zapisz do phishspot-whitelist.psl na stacji roboczej z zainstalowanym Exchange Online
PowerShell.
3. Uruchom Connect-ExchangeOnline (potrzebne uprawnienia Exchange Administrator).
4. Wykonaj skrypt. Robi dwie rzeczy:
> Dodaje kazdg domene i adres nadawcy do Tenant Allow/Block List przez New-
TenantAllowBlockListItems,
o kgczy IP-ki bramki z Hosted Connection Filter Policy przez Set-
HostedConnectionFilterPolicy .
5. Opcjonalnie utworz regute Mail Flow z “skip spam filtering” dla nadawcoéw pasujgcych do
@<twoja-domena-phishspot>. Ponawiaj pobieranie URL co tydzien, zeby lista pozostata aktualna.
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22.4.2 Google Workspace

1. Wybierz format Google Workspace (CSV) i pobierz plik.

2. W Google Admin Console przejdz do Aplikacje — Google Workspace — Gmail — Spam,
phishing i ztosliwe oprogramowanie.

3. Otworz Email allowlist dla swojej OU najwyzszego poziomu i wklej wpisy IP z CSV (jeden na linie).

4. Otworz Inbound gateway (tez w ustawieniach spam) i dodaj te same IP. To sprawia, ze Gmail
omija scoring spam dla tych potaczen.

5. Aby zezwala¢ po domenie zamiast po IP, dodaj wpisy domen z CSV do listy Approved senders (ta
sama sekcja).

22.4.3 Mimecast

1. Wybierz Mimecast (CSV) w panelu.

2. W Mimecast Administration przejdz do Gateway — Policies — Permitted Senders.

3. Kliknij Import i zataduj CSV. Mimecast pobiera IP-ki nadawcy z kolumny Sender IP,a
nadawcow/domeny z kolumny Sender .

4. Zaplanuj zadanie curl (curl —fSL '<URL>' > whitelist.csv potem re-import) albo uzyj
Mimecast API do automatyzaciji.

22.4.4 Proofpoint Protection Server (PPS)

1. Wybierz Proofpoint PPS (CSV).

2. Zataduj przez System — User Management — Safelists — Import w Ul PPS, albo przepchnij
przez PPS REST API ( /api/vl/safelist/import).

3. PPS traktuje wpisy nadawcy, domeny i IP inaczej — kolumna type w CSV méwi PPS-owi, na
ktérg liste dany wiersz wrzucié.

22.4.5 Postfix (on-prem)

1. Wybierz Postfix access table.

2. Zapisz do /etc/postfix/phishspot_whitelist, potem uruchom postmap /etc/postfix/
phishspot_whitelist zeby skompilowac tabele.

3. Odwotaj sie w main.cf:

smtpd_sender_restrictions =
check_sender_access hash:/etc/postfix/phishspot_whitelist,

4. Uruchom postfix reload.

5. Dla obejscia po IP, skopiuj IP-ki do osobnego pliku CIDR i dodaj check_client_access cidr:/
etc/postfix/phishspot_ips do smtpd_client_restrictions.
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22.4.6 SpamAssassin

1. Wybierz SpamAssassin local.cf.

2. Doklej snippet do /etc/spamassassin/local.cf .

3. Sprawdz spamassassin -D —-lint.

4. Zrestartuj spamd .

5. Snippet uzywa whitelist_from x@<domena> i trusted_networks <ipsy> — to drugie podnosi
score zaufania dla relayowanej poczty.

22.5 Auto-refresh przez webhook

Whitelist zmienia sie, gdy (Ty lub PhishSpot) dodaje domene nadawcza, gdy kampania uzywa nowego
adresu From:, albo gdy nasz infra-team rotuje IP-ki bramki. Aby utrzymac strone klienta zawsze aktualna:

1. W Ustawienia konta — Webhooki — Endpointy dodaj nowy endpoint wskazujacy na URL po
Twoijej stronie.

2. Zasubskrybuj event type spam_whitelist.updated .

3. Gdy lista sie zmieni, POST-ujemy do tego URL podpisany payload (HMAC-SHA256 w X-Webhook-
Signature uzywajac signing secret endpointu). Payload zawiera nowy snapshot digest i petny
zestaw URL-i whitelisty w réznych formatach.

4. Twéj handler weryfikuje podpis, a potem uruchamia import specyficzny dla platformy (job
PowerShell powyzej, wywotanie Google Admin API, Mimecast / Proofpoint API, etc.).

Powtarzamy nieudane dostarczenia 5 razy z exponential backoff. Po 5 kolejnych porazkach mailujemy
admindw konta, zeby integracja nie zgnita po cichu.

22.6 Powiadomienia o statosci

Sledzimy, kiedy kazdy URL byt ostatnio pobrany. Jesli minie 24 godziny bez udanego pobrania — czyli
filtr antyspamowy przestat pobieraé liste — wysytamy mail do kazdego admina w koncie. Najczestsze
przyczyny:

« Cron / scheduled task pobierajgcy URL przestat dziataé.

+ Firewall blokuje teraz wychodzacy HTTPS do platform.phishspot.com .

* URL zostat wygenerowany ponownie, a stary wygast, zanim ktokolwiek zaktualizowat filtr.
* Integracja zostata przypadkowo usunieta z filtra antyspamowego.

Aby uciszy¢ ostrzezenie, wywotaj recznie pobranie po Twojej stronie (wystarczy jeden curl —
resetujemy licznik przy kazdym udanym zapytaniu).

22.7 Najlepsze praktyki
» Zaplanuj pobieranie przynajmniej raz dziennie, najlepiej co godzine. Endpoint jest tani.

+ Weryfikuj snapshot digest (nagtéwek X-PhishSpot-Snapshot-Digest) — jesli zgadza sie z tym,
Co juz masz, pomin re-import zeby unikngé szumu w downstream systemie.

78



* Rotuj kwartalnie. Nawet bez wycieku regularna rotacja ogranicza blast radius, gdyby skrypt
kiedys$ zalogowat URL.

» Monitoruj tez po swojej stronie. Alarmuij, jesli cron job nie zadziatat poprawnie przez N godzin.
Nie polegaj wytgcznie na naszym mailu stale-warning.

« Uzywaj webhooka oprdcz crona, nie zamiast. Cron to safety net; webhook to szybka Sciezka.

* Przetestuj bypass funkcja “Wyslij testowy email” w PhishSpot przed petnym uruchomieniem.
Jesli test nie trafia do skrzynki odbiorcy — bypass nie dziata.

22.8 FAQ i rozwigzywanie problemow

“Nasze symulacje phishingu nadal trafiaja do spamu.” Sprawdz, czy filtr antyspamowy faktycznie
pobiera URL: zajrzyj do historii pobran w panelu PhishSpot — czy IP i timestamp zgadzajg sie z egress
IP i harmonogramem pobierania Twojego filtra? Jesli tak, sprawdz, czy reguta bypass jest na
odpowiedniej polityce (filtry czesto majg osobne polityki inbound vs. transport). Jesli nie, URL nie dociera
do filtra.

“Format CSV, ktérego oczekuje mgj filtr, jest inny.” Uzyj zwyktego formatu csv jako szablonu i
przetransformuj po stronie serwera. Format json jest najbardziej elastycznym zrédtem — tatwy do
zmapowania do dowolnego docelowego schematu z jq lub 20-linijkowym skryptem.

“Mdj webhook nie otrzymuje dostarczen.” Sprawdz URL endpointu w Webhooki — Endpointy —
upewnij sie, ze jest HTTPS, publicznie osiggalny i nie jest za $ciang uwierzytelniania. Otwérz strone
szczegotdéw endpointu w PhishSpot, zeby zobaczy¢ log dostarczen z kodami odpowiedzi i body.
Sprawdz, czy obstuga podpisu HMAC po Twojej stronie pasuje do

OpenSSL: :HMAC. hexdigest(""SHA256", signing_secret, raw_body) .

“Co jesli zmienicie IP-ki bramki?” Dostaniesz event spam_whitelist.updated w momencie, gdy
dokonamy zmiany, a odpowiedZ URL zawiera nowe IP natychmiast. Jesli Twéj filtr ma $wieze pobranie w
oknie zmiany — w ogdle tego nie zauwazysz.

“Czy moge mie¢ wiele URL-i dla ré6znych filtrow?” Nie w MVP — jest jeden aktywny URL per account.
Jesli potrzebujesz osobnych URL-i (np. dla phased rollout), skorzystaj z przeptywu rotacji: zrotuj,
zaczekaj 24h, zrotuj ponownie. Kazda rotacja daje swiezy URL z 24-godzinnym grace period.
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Autopiloty

Kampania to jednorazowa wysytka. Autopilot to konfiguracja, ktéra tworzy kampanie automatycznie, w
wybranym przez Ciebie rytmie, tak dtugo jak ma dziataé. Definiujesz grupe docelowa, intensywnos¢ (jak
czesto), finat po kliknieciu i kontekst targetowania (jezyk, kraj, branza) — a PhishSpot odpala kolejne
symulacje wobec pasujgcych kontaktow az do momentu, w ktérym autopilot wstrzymasz lub zatrzymasz.

Model brzmi: ,ustaw raz, niech pracuje”. Jesli nowy kontakt dotgcza do jednej z grup autopilotu (albo
przyjdzie przez synchronizacje katalogu), zostanie wciagniety w kolejng iteracje. Jesli zmienisz finat albo
kurs w trakcie dziatania, kolejna uruchomiona kampania uzyje juz nowych ustawien.

23.1 Czym autopilot jest — a czym nie

Autopilot to nie pojedyncza, diugo trwajgca kampania. To przepis. Za kazdym razem gdy autopilot sie
odpala, tworzy $wiezy rekord Campaign , dobiera szablon phishingowy dopasowany do jezyka i branzy,
robi snapshot odbiorcéw z wybranych grup i wysyta. Raporty z tych kampanii znajdziesz w Raportach i
analityce tak samo jak z kampanii recznych.

Uzywaj autopilotéw, gdy chcesz prowadzi¢ ciagty, mato absorbujgcy program uswiadamiajgcy. Uzywaj
jednorazowych kampanii (Rozdziat 4), gdy potrzebujesz petnej kontroli nad czasem, trescig i odbiorcami
konkretnej wysyiki.

€T Cydefen Tests Pulpit +. Autopilot Al Kampanie  Kalendarz ~ Trendy Szablony  Zgtoszone wiadomosci  Ustawienia wa - “o: [B Q
+ H € Ustawienia Autopilo
+ Autopilot Al
Symulacje phishingowe generowane przez Al w trybie ,ustaw i zapomnij". Skonfiguruj Autopilota raz

— od tego momentu Twoj zespot jest stale szkolony.

Twoje Autopiloty X
+ Nowy Autopilot
Zarzqdzaj strumieniami symulacji prowadzonymi przez Al. W kazdej chwili mozesz wstrzymac lub zatrzymac dziatanie

Nazwa Odbiorcy Stan Intensywnos¢ Utworzono

+, Q3 Finance Focus OPTYMALIZATOR 1grupa Wstrzymany 4 [ miesiqc 2026-05-2012:54 > 8 @
+ IT Department Spear 1grupa Dziata 1/tydzien 2026-05-20 12:54 N e @
+; Continuous Awareness — cata organizacja OPTYMALIZATOR 1grupa Dziata 2 [ tydzien 2026-05-20 12:54 e @

Lista autopilotéw z trzema skonfigurowanymi autopilotami
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23.2 Tworzenie autopilotu

Otworz Autopiloty w lewym pasku bocznym i kliknij Nowy autopilot. Formularz ma dwie widoczne
sekcje:

23.2.1 Nazwa i odbiorcy

+ Nazwa — to, co zobaczysz na liscie autopilotow. Maks. 80 znakdéw. Przykiady z typowej
konfiguraciji: ,Continuous Awareness — cata organizacja”, ,,IT Department Spear”, ,,Q3 Finance
Focus”.

+ Odbiorcy — wybierz Wszystkie kontakty, aby objaé kazdy kontakt na koncie, lub Wybrane
grupy, aby zawezi¢ autopilot do jednej lub kilku grup. W momencie odpalenia autopilotu odbiorcy
sg probkowani z grup ,na zywo” — wiec grupy, ktore rosng w czasie, rozszerzajg zasieg
autopilotu.

23.2.2 Ustawienia zaawansowane

Sekcja jest domysinie rozwinieta podczas edycji istniejgcego autopilotu. Zawiera:

+ Optymalizator Al — gdy wtgczony, PhishSpot dostraja, ktore szablony trafiaja do ktérych osob,
na bazie wczesniejszych interakcji. Nowe autopiloty majg te opcje domysinie Wk.

+ Czas trwania — Ciagly (dziata do momentu zatrzymania) albo Do (zatrzymuje sie automatycznie
w wybranym dniu).

* Branza — branza docelowej organizacji (taksonomia NAICS + LinkedIn). Uzywana do biasowania
wyboru szablonéw w strone motywdw wiarygodnych dla danej wertykali. Zostaw puste, aby
dziedziczy¢ z ustawien autopilotow (§23.6).

« Jezyk — jezyk, w jakim beda tworzone tresci symulacji. Zostaw puste, aby dziedziczyc¢.

« Domysiny finat (po kliknieciu) — co pokazaé¢ odbiorcy po kliknieciu w symulowany link
phishingowy:

> Nic nie réb — brak strony docelowej; klikniecie zostaje tylko zalogowane.

° Przekieruj na kurs szkoleniowy — otwiera wybrany przez Ciebie kurs.

- Pokaz strone uswiadamiajaca (zalecane) — renderuje strone ,to byta symulacja
phishingu”.

> Przekieruj na URL — wysyta uzytkownika pod zewnetrzny adres.

« Automatycznie dotaczaj nowych cztonkéw grup i kontakty — gdy witgczone, kontakty dodane
do grup autopilotu po starcie zostang wtgczone w kolejnej iteracji. Domysinie WE.

* Intensywnos$¢ kampanii — patrz §23.3.

Zapisz, autopilot zostaje utworzony w stanie Wersja robocza. Kliknij Uruchom by ruszyc¢.
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Nowy Autopilot Al

NAZWA

Autopilot

Wybierz co$ fatwego do zapamigtania — nazwa pojawi sie w raportach
ODBIORCY

Wszystkie kontakty (34) Wybrane grupy

v USTAWIENIA ZAAWANSOWANE

+ Optymalizator Al

Pozwala Al dostroi¢ i dobor na g
Dopasowuije timing dostarczen i mix szablonéw na podstawie wskaznika kliknigc, zgtoszen i
wzorcéw behawioralnych

CZAS TRWANIA

O Ciqaty Do dnia
BRANZA JEZYK
Technologia, Informacja i Media Polski

» Bullet Warnings

Formularz nowego autopilotu z rozwinieta sekcjg Ustawienia zaawansowane

Ponizszy zrzut pokazuje istniejgcy autopilot w trybie edycji — wida¢ kazde ustawienie zaawansowane:
Optymalizator Al, czas trwania, branze, jezyk, finat, auto-dotgczanie nowych cztonkéw, intensywnosé.

€T Cydefen Tests Pulpit +; Autopilot Al Kampanie  Kalendarz ~ Trendy  Szablony  Zgtoszone wiadomosci  Ustawienia wa v “or @ Q
Edycja Continuous Awareness — cata organizacja

NAZWA

Continuous Awareness — cata organizacja

Wybierz cos tatwego do zapamigtania — nazwa pojawi sig w raportach.

ODBIORCY
Wszystkie kontakty (34) Wybrane grupy
dzial-finansowy dzial-hr
dzial-it dzial-marketingu
dzial-sprzedazy vip-kierownictwo
WsZzyscy-pracownicy zarzad

v USTAWIENIA ZAAWANSOWANE

+ Optymalizator Al

Pozwala Al dostroi¢ i dobor na yg
Dopasowuije timing dostarczen i mix szablonéw na podstawie wskaznika kliknie¢, zgtoszeri i
wzorcow behawioralnych

» Bullet Warnings

Edycja dziatajgcego autopilotu — petny panel ustawien

23.3 Intensywnos¢ i dzienny limit

Intensywnos¢ to dwie wartosci: liczba i okres — 2 na tydzied, 1 na miesigc, 4 na rok itd. Okresy:
dzien, tydzien, miesiac, rok.
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PhishSpot wymusza twardy sufit: zaden pojedynczy kontakt nie zostanie zaadresowany przez
autopilot wiecej niz dwa razy dziennie, niezaleznie od ustawienia intensywnosci. Pole intensywnosci w
formularzu odrzuca wartosci, ktére famig ten limit:

* 1/dzien i 2/dzien sg dozwolone.
» 3/dzien i wiecej zostajg odrzucone — formularz pokazuje btad.
« Wartosci tygodniowe/miesieczne/roczne sg wewnetrznie przeliczane na stawke dzienng
( PERIOD_DAILY_RATE odpowiednio 1, 7, 30, 365) i sprawdzane wobec tego samego limitu.

Limit jest per autopilot. Jesli kontakt znajduje sie w kilku autopilotach, kazdy z nich pilnuje swojego limitu
niezaleznie — miej to na uwadze przy réwnolegtych programach na naktadajgcych sie grupach.

23.4 Stany cyklu zycia
Kazdy autopilot jest doktadnie w jednym stanie:

Stan Znaczenie Edytowalny?

Wersja robocza Utworzony, ale jeszcze nie Tak
uruchomiony. Zadnych kampanii.

Dziata Aktywny. Kampanie odpalajg sie Tak
zgodnie z rytmem.

Wstrzymany Czasowo zatrzymany. Brak nowych Tak
kampanii do wznowienia.

Zatrzymany Trwale zakonczony. Tylko do Nie
odczytu. Aby zaczaé od nowa, usuni
autopilot.

Przejscia sg jawnymi przyciskami w wierszu autopilotu:

* Uruchom — Wersja robocza lub Wstrzymany — Dziata.

* Wstrzymaj — Dziata — Wstrzymany .

« Zatrzymaj — dowolny stan — Zatrzymany . Nieodwracalne; aby ponownie modyfikowac, trzeba
usunac i utworzy¢ od nowa.

Zatrzymany autopilot to nagrobek — zachowuije historie (ktére kampanie odpalit i kiedy), ale zadnego
pola nie da sie juz zmieni¢. Intencja: da¢ audytowalny s$lad zakonczonych programéw, nie zasmiecajgc
listy aktywnych.

23.5 Optymalizator Al

Gdy wigczony, Optymalizator Al dostosowuje, ktére szablony autopilot dobiera dla kazdego odbiorcy, na
podstawie wczesniejszego zachowania: osoby, ktére konsekwentnie daja sie nabra¢ na motyw
fakturowy, dostajg wiecej takich (i szkolenia idgcego za nimi); osoby, ktére ich nigdy nie klikajg, dostajg
trudniejsze, mniej oczywiste warianty. Optymalizator jest domysinie Wk dla nowych autopilotéw i mozna
go przetgczaé per autopilot w sekcji Ustawienia zaawansowane.
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Logika adaptacyjna optymalizatora jest dostarczana etapami. Toggle i scoring per szablon sg aktywne
juz dzis; petna warstwa wyboru (multi-armed bandit) wchodzi w trakcie wdrozenia i jest objeta
subskrypcja SaaS — gdy sie wtaczy, nie wymaga dodatkowej konfiguraciji.

23.6 Ustawienia domysine

Kliknij ikone kota zebatego — Ustawienia autopilotow na liScie autopilotow, aby otworzyé ustawienia
na poziomie konta. Pola tu wprowadzone pre-wypetniajg formularz nowego autopilotu, zeby$ nie musiat
ich powtarzac:

- Gléwna branza — branza Twojej organizacji. Szablony uzywajg jej automatycznie.

« Domysliny kraj — uzywany do biasowania wyboru szablonéw (nazwiska nadawcéw, marki, ktore
sa podszywane).

- Domysiny jezyk — jezyk tresci symulaciji.

- Domysiny finat (po kliknieciu) — te same cztery opcje co w formularzu autopilotu, uzywane jako
wartos$¢ poczatkowa.

+ Domysina intensywno$¢ kampanii — liczba + okres uzywane jako warto$¢ poczatkowa.

Zmiana ustawien nie modyfikuje wstecznie istniejgcych autopilotow — wptywa tylko na domysine
wartosci przysztych. Pola per autopilot nadpisujg te ustawienia, gdy sg wypetnione.

CT Cydefen Tests  Pulpit ~+ Autopilot Al Kampanie Kalendarz ~ Trendy  Szablony  Zgtoszone wiadomosci  Ustawienia wa o Q

< Wroe + Ustawienia Autopilota Al

Te wartosci sq domysine dla kazdego nowego Autopilota. W kazdej chwili mozesz je nadpisa¢ per-Autopilot w
sekcji ,Ustawienia zaawansowane".

Twoje preferencje

0godlne N N
Giéwna branza Technologia, Informacja i Media
A Brak branzy oznacza, ze generowane
Zarzqdzanie kontem kampanie nie bedq dobrze stargetowane.
Dane konta
Kontakty & ]
Domysiny kraj Polska (PL)
Gru Al dobiera lokalnie
u
Py Kraju. Domysinie z
Multimedia
Kursy D $Iny jezyk
omysiny jezy Polski
Zabezpieczone domeny Default language for Al-generated phishing
templates.

Uzytkownicy

+ Autopilot Al
Pokaz strong $wiadomosci (zalecane)

Bezpieczenstwo Wyswietl domysing strong edukacyjng z ustawien konta

Integracje

© Przekieruj na kurs szkoleniowy

Skrzynka zgtoszeniowa
Wyslij uzytkownika do wybranego kursu w Twojej bibliotece.

» Bullet Warnings

KURS SZKOLENIOWY

Ustawienia autopilotéw — domysine wartos$ci na poziomie konta

23.7 Przyktady z zycia

Ponizej trzy konfiguracje autopilotow z dziatajgcego setupu — pokazujg typowe scenariusze.
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Continuous Awareness — cata organizacja

Bazowy program dla wszystkich na koncie.

+ Odbiorcy: grupa ,,Wszyscy pracownicy” (wszyscy pracownicy zsynchronizowani z Entra AD).

« Intensywnos$¢: 2/tydzien. Z dziennym limitem to nadal nie wiecej niz 2 maile na dobe per kontakt
— ale roztozone przez tydzien.

» Optymalizator Al: Wk.

- Jezyk: pl. Branza: Technology, Information and Media.

* Finat: Przekierowanie na kurs ,,Swiadomoéé phishingowa 101”.

« Auto-dofgczanie nowych cztonkéw: WL — zmiany z sync katalogu wpadajg od razu.

IT Department Spear

Trudniejsze symulacje wycelowane w zespdt IT — grupe najbardziej narazong na realne ataki.

+ Odbiorcy: tylko grupa ,,Dziat IT”.

« Intensywnos$¢: 1/tydzien — nizsza niz w programie ogdlnym, bo uzywane szablony sg trudniejsze,
a kohorta mata.

» Optymalizator Al: WYk — admin chce deterministycznego, recznie kontrolowanego doboru na
czas poczgtkowej kalibracji.

« Finat: Przekierowanie na URL — wewnetrzna strona wiki bezpieczenstwa.

Q3 Finance Focus (wstrzymany)

Program z rama czasowa dla dziatu finansowego.

» Odbiorcy: ,,Dziat Finansowy”.
* Intensywnos$¢: 4/miesiac.
« Stan: Wstrzymany — utrzymywany miedzy kwartatami; wznawiany na poczatku kolejnego.

Kazdy z nich tworzy sie raz i zostawia w spokoju. Raportowanie per autopilot wida¢ pod pasujgcymi
kampaniami w Raportach i analityce.

23.8 Odnosniki

- Domyslne wartosci na poziomie konta: zobacz §23.6 wyzej.

« Kontakty i grupy, ktore autopiloty obstuguja: Rozdziat 5 Kontakty i Rozdziat 6 Grupy.

« Synchronizacja katalogu, ktéra automatycznie zwieksza zasieg: Rozdziat 25 Synchronizacja
katalogu.

 Raportowanie kampanii z autopilotow: Rozdziat 11 Raporty i analityka.

+ Kurs uzywany jako finat po kliknieciu: Rozdziat 8 Kursy.
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Logowanie przez Microsoft 365

PhishSpot integruje sie z Microsoft 365 (Entra ID) do logowania uzytkownikow koncowych. Pracownicy
zaimportowani z Twojego katalogu loguja sie swoim firmowym kontem Microsoft — bez osobnego hasta,
bez osobnej tozsamosci do wprowadzania. Przy pierwszym logowaniu PhishSpot tgczy zalogowanego
uzytkownika z istniejgcym rekordem kontaktu z Entry i wyswietla mu osobisty panel szkoleniowy pod /
guest/dashboard .

Ten rozdziat opisuje przeptyw logowania widziany przez pracownika, osobisty portal, do ktérego po
zalogowaniu trafia, oraz selektor dwéch rél pokazywany adminom, ktérzy sg jednoczesnie
uzytkownikami koncowymi.

24.1 Po co Microsoft 365 SSO?

Trzy powody:

- Brak dodatkowego hasta do zapomnienia. Pracownicy uzywajg tego samego konta Entra,
ktérego uzywajg juz w Outlooku, Teams, SharePoint i reszcie Microsoft 365. Nic nowego do
zapamietania.

* Automatyczny onboarding. Gdy synchronizacja katalogu Entra (Rozdziat 25) zaimportuje
pracownika, jego pierwsze logowanie przez Microsoft od razu zamienia kontakt w petne konto
uzytkownika — bez ingerencji admina.

- Dziedziczony poziom zabezpieczen. Conditional Access, MFA, zgodnos$¢ urzadzen — kazda
polityka Entra obowigzuje. PhishSpot nie wymusza wtasnego MFA na $ciezce SSO, bo Microsoft
robi to wczesniej w przeptywie.

24.2 Konfiguracja po stronie admina

Aplikacja OAuth na poziomie platformy jest juz zarejestrowana w tenancie PhishSpot. Aby wtgczy¢
logowanie pracownikéw z Twojego tenanta, wystarczy nada¢ zgode administracyjng dla aplikaciji
PhishSpot i (opcjonalnie) podpiaé synchronizacje katalogu:

1. Otworz Ustawienia konta — Integracje — Microsoft 365.

2. Kliknij Potacz Microsoft 365. Zostaniesz przekierowany do ekranu zgody administratora
Microsoft.

3. Nadaj zadane uprawnienia (User.Read.All, Group.Read.All, Directory.Read.All dla
synchronizacji; openid, profile, email dla logowania).

4. Microsoft przekieruje Cie z powrotem. PhishSpot zapisze Twdj tenant ID i tokenem aplikaciji
ograniczony do tego tenanta.

5. (Opcjonalnie, ale zalecane) skonfiguruj harmonogram synchronizacji — patrz Rozdziat 25 §25.3.

Po nadaniu zgody kazdy uzytkownik w Twoim tenancie, ktérego email pasuje do zaimportowanego
kontaktu na koncie, moze sie zalogowac. Uzytkownicy, ktérzy nie pasuja do zadnego kontaktu (albo
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ktorych tenant ID nie odpowiada zadnej skonfigurowanej integraciji), trafiajg na uprzejma strone ,,brak
dostepu” — nie tworzg kont ,,na zywo”.

24.3 Przeptyw logowania uzytkownika koncowego

Co widzi pracownik:

1. Otwiera https://platform.phishspot.com/users/sign_in.

2. Pod formularzem email/hasto, oddzielony ,,LUB”, widzi przycisk Kontynuuj z Microsoft (z logo
Microsoft). Klikniecie przekierowuje na ekran logowania Microsoft.

3. Microsoft uwierzytelnia uzytkownika — z MFA, jesli Twéj tenant tego wymaga. Uzytkownik nadaje
aplikacji PhishSpot uprawnienia przy pierwszym logowaniu (jednorazowa zgoda per uzytkownik,
chyba ze nadates$ zgode admina w jego imieniu — wtedy ekran zgody w ogdle sie nie pojawia).

4. Microsoft przekierowuje z powrotem do PhishSpot. W tle:

o Jesli istnieje User o tym samym emailu, jest uzywany.

o Jesli nie, tworzony jest nowy User z tym emailem, oznaczony jako zweryfikowany.

> PhishSpot zapisuje tenant ID Entra dla szybkich wyszukiwan.

o Kazdy niezlinkowany Contact pasujgcy po emailu zostaje dowigzany do tego usera — staje
sie ,, Twoj kontakt, Twéj user”.

5. Uzytkownik laduje na /guest/dashboard . Zadnego hasta nie ustawiat. Zaden email z
zaproszeniem nie zostat wystany. Jest w $rodku.

Pierwsze logowanie zamyka sie w jednym round-tripie; kolejne sg jeszcze szybsze — Microsoft pamieta
zgode, a krok dopinania jest no-op po pierwszym razie.

24.4 Panel uzytkownika koncowego

/guest/dashboard to portal skierowany do pracownika. Pokazuje wszystko, czym pracownik powinien
sie osobiscie zajgé — i nic wiecej. Pracownik nie widzi wynikéw innych osdéb, listy kampanii, ustawien
konta ani zadnych stron adminowych.

Panel ma trzy sekcje:

24.4.1 Twoje szkolenia

Lista szkolen, ktére pracownik ma do zrobienia — zwykle jedno na kazdg kampanie phishingowa, w
ktdérg pracownik kliknat i ktéra ma przypisany kurs jako finat po kliknieciu. Kazdy wiersz pokazuje:

- Nazwe kursu (np. ,Swiadomo$é phishingowa 1017).
« Status: nierozpoczety / w toku (z % postepu) / ukonczony.
* Przycisk otwierajgcy odtwarzacz kursu w tym samym oknie.

Szkolenia sg wyprowadzane z rekordow Deliverable — gdy kontakt dotrze do stanu clicked lub dalej
na kampanii z przypisanym kursem, pojawia sie tu zadanie.
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24.4.2 Historia maili

Ostatnie 50 maili z symulacji phishingowych, z ktérymi uzytkownik miat kontakt. Dla kazdego:

* Nazwa kampanii (firmowa etykieta, nie adres nadawcy symulacji).
« Jakie akcje uzytkownik wykonat (otworzyt / kliknat / wystat formularz / zgtosit).
» Znacznik czasu.

To osobista wersja tego, co admini widzg w dashboardzie kampanii. Krétka z premedytacjg — diugie
retencje to sprawa admina, nie pracownika.

24.4.3 Zgtoszone maile

Jesli uzytkownik zgtosit phishing przez dodatek do Outlooka (Rozdziat 20), kazde zgtoszenie pojawia sie
tu z tematem, nadawca i czasem zgtoszenia. Sekcja pokazuje tez adres skrzynki zgtoszen per konto —
przydatny dla uzytkownikéw na urzgdzeniach bez dodatku Outlook, ktdrzy moga recznie forwardowac
podejrzanego maila.

24.5 Selektor podwaojnej roli

Niektorzy uzytkownicy sg jednoczesnie adminami i pracownikami: menedzer bezpieczenstwa, ktory
prowadzi kampanie phishingowe, sam jest tez celem phishingu. PhishSpot rozwigzuje to jawnym
selektorem.

Gdy uzytkownik z account_user (rola admina na co najmniej jednym koncie) ORAZ
contact_membership (rekord kontaktu na co najmniej jednym koncie) loguje sie, resolver kieruje go na /
guest/role zamiast prosto na dashboard. Selektor pokazuje dwa duze przyciski-karty:

+ © Panel admina — otwiera adminowy Ul scoped per konto ( /accounts/:account_id).
- @ Portal szkoleniowy — otwiera /guest/dashboard .

Uzytkownik wybiera raz na sesje. Selektor jest tez dostepny z menu uzytkownika — admin moze
przetaczy¢ kontekst w trakcie pracy.

Uzytkownik z samym account_user (czysty admin) pomija selektor i lgduje od razu w panelu
adminowym. Uzytkownik z samym contact_membership (czysty pracownik) pomija selektor i laduje na
/guest/dashboard . Selektor pojawia sie tylko gdy oba warunki sg spetnione.

24.6 Model bezpieczenstwa

PhishSpot deleguje uwierzytelnianie do Microsoft dla sesji SSO. To znaczy:

« MFA jest wymuszane przed PhishSpot. Jesli Twdj tenant wymaga MFA, kazde logowanie do
PhishSpot przez SSO przez nie przechodzi. Jesli nie wymagasz MFA, PhishSpot nie nakfada go
,PO cichu” na $ciezce SSO.

+ Conditional Access dziata. Polityki tenanta (zgodnos$¢ urzadzenia, restrykcje geograficzne,
ochrona aplikacji) obejmuja logowanie do PhishSpot tak samo jak kazdg inng aplikacje Entra.

88


file:///pl/20-outlook-add-in

« Zawezanie do tenanta (opcjonalne). PhishSpot mozna skonfigurowac tak, zeby odrzucat
logowania z Entra tenant ID nie pasujgcego do zadnego skonfigurowanego
AccountOauthIntegration na platformie. Zalecane dla tenantéw, ktore nie chca zeby
przypadkowi uzytkownicy Microsoft probowali sie logowac.

+ Lokalne 2FA dla kont bez SSO. Admini, ktérzy nie loguja sie przez Microsoft (np. konta
serwisowe), mogag wigczy¢ TOTP-owe 2FA — patrz Rozdziat 15 Profil uzytkownika.

24.7 Rozwiagzywanie problemow

Przycisk Microsoft zabiera mnie na ,brak dostepu”. Albo zaden Contact nie pasuje do mojego emaila
na zadnym koncie, albo tenant ID nie jest rozpoznany. Popro$ admina o potwierdzenie: (1)
synchronizacja katalogu dziatata i Twoje konto zostato zaimportowane; (2) integracja jest potagczona ze
zgoda administracyjng (Rozdziat 25 §25.2).

Kliknatem Kontynuuj z Microsoft, ale Microsoft nigdy nie poprosit mnie o zgode. Zgoda
administratora jest juz nadana w Twoim tenancie — to oczekiwane i szybsze.

Jestem adminem i ciagle laduje na selektorze rél. To jest oczekiwane: jestes jednoczes$nie adminem i
kontaktem na tym samym koncie. Wybierz role; wybér trwa do konca biezacej sesji.

Spodziewatem sie zobaczy¢ wyniki innych pracownikéw. Nie zobaczysz — Panel pokazuije tylko
Twoje dane. Zbiorcze dashboardy sg tylko dla admindéw i sg pod adminowym Ul konta.

24.8 Odnosniki

« Synchronizacja katalogu, ktéra tworzy kontakty z Entra: Rozdziat 25 Synchronizacija katalogu.

+ Dodatek Outlook karmiagcy sekcje ,,Zgtoszone maile”: Rozdziat 20 Dodatek do Outlooka.

+ Raporty kampanii, ktérych admini uzywajg do monitorowania tego, co pracownicy widzg w
portalu: Rozdziat 11 Raporty i analityka.

+ Lokalne TOTP-owe 2FA dla kont bez SSO: Rozdziat 15 Profil uzytkownika.
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Synchronizacja katalogu Entra AD

Gdy firma prowadzi symulacje phishingu wobec 50, 500 albo 5 000 pracownikéw, reczne utrzymywanie
listy kontaktow na biezgco nie jest realne. PhishSpot taczy sie z Microsoft Entra ID (dawniej Azure AD) i
pobiera uzytkownikow oraz grupy bezposrednio z Twojego katalogu. Nowi pracownicy sie pojawiaja,
odchodzacy zostajg wytgczeni, cztonkostwo w grupach odpowiada aktualnej strukturze — bez recznej
edycji arkusza.

Ten rozdziat opisuje konfiguracje integracji, harmonogram synchronizaciji, co i jak jest importowane,
reczne synchronizacje oraz log historii, do ktérego zagladasz gdy cos wyglada nie tak.

Zanim podtgczysz Entra ID, przeczytaj Rozdziat 28 — Entra ID: ryzyka i kompromisy. Dla wiekszosci
organizacji PhishSpot zaleca reczny import z CSV zamiast synchronizacji katalogu. Ten rozdziat jest
referencjg techniczna dla sytuacji, w ktérej i tak zdecydowates sie podtaczyc.

25.1 Po co synchronizacja katalogu?

Alternatywa to import z CSV (Rozdziat 5 Kontakty opisuje Sciezki reczne). Sg w porzadku dla proof-of-
concept albo jednorazowych pilotazy, ale w produkcji szybko sie dezaktualizujg. Synchronizacja katalogu
daje:

« Autorytatywne zrodto. Twéj IT juz utrzymuje Entre. PhishSpot dziedziczy te prace — brak
réwnolegtej listy do utrzymania.

« Automatyczny onboarding. Nowy pracownik, ktorego konto Entra zostato zatozone dzis$, pokaze
sie w PhishSpot rano (albo szybciej, w zaleznosci od harmonogramu) i od razu staje sie
prawidtowym celem dla kampanii autopilotow.

+ Eleganckie obstuzenie odchodzacych. Gdy IT wytgcza konto w Entra, pasujgcy Contact w
PhishSpot zostaje oznaczony disabled — pozostaje w bazie do raportéw historycznych, ale
autopiloty przestaja go obstugiwac.

+ Grupy nadazaja. Cztonkostwo w ,,Engineering”, ,,Finance”, ,,Zarzad” — cokolwiek zdefiniowano w
Entra — zostaje odbite w grupach PhishSpot, wiec odbiorcy autopilotéw automatycznie podazajg
za strukturg organizacji.

Jesli chcesz tez, zeby uzytkownicy logowali sie do swojego portalu szkoleniowego przez Microsoft, ta
sama integracja obstuguje ten przeptyw — patrz Rozdziat 24 Logowanie przez Microsoft 365.
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25.2 Potaczenie z Entra
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Integracje

Podiqcz dostawce tozsamosci, aby logowac uzytkownikéw przez SSO i synchronizowa¢ kontakty.

Twoje preferencje
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BN Microsoft Entra ID ?J Google Workspace
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Kontakty
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® Aktywna
Multimedia

vice URL dla administr 6w poczty, do whitelistnigcia
Kursy ot w ich filtrze antyspamowym
Zabezpieczone domeny Konfiguruj >
Uzytkownicy
+ Autopilot Al

Bezpieczenstwo
Integracje

Skrzynka zgtoszeniowa

» Bullet Warnings

Lista integracji — karta Microsoft Entra ID obok Google Workspace i Whitelist filtra
antyspamowego

1. Otworz Ustawienia konta — Integracje. Zobaczysz siatke kart integracji. Znajdz karte Microsoft
Entra ID; pokazuje szary punkt statusu (,nieaktywna”) dopoki nie zostanie potaczona.

2. Kliknij Potacz z Microsoft. PhishSpot poprosi o tenant ID Entra (GUID, np. 1f3a8d2e-... ).
Znajdziesz go w centrum administracyjnym Entra w sekcji ,,Wtasciwosci”.

3. Zatwierdz. PhishSpot generuje token state podpisany HMAC i przekierowuje Cie na ekran zgody
administracyjnej Microsoft pod login.microsoftonline.com/<tenant>/v2.0/adminconsent .
Musisz by¢ zalogowany jako Global Administrator w docelowym tenancie — zgoda
administracyjna nadaje aplikacji enterprise PhishSpot uprawnienia odczytu katalogu w imieniu
wszystkich uzytkownikow.

4. Ekran zgody pokazuje zadane uprawnienia:

o User.Read.All — odczyt profili uzytkownikow (do listy kontaktéw).

o Group.Read.All — odczyt definicji grup.

o Directory.Read.All — odczyt cztonkostwa w grupach.

o openid / profile / email — potrzebne dla przeptywu logowania SSO.

5. Nadaj. Microsoft przekierowuje z powrotem do callbacku PhishSpot z
admin_consent=True&tenant=<ID>&state=<HMAC> . PhishSpot weryfikuje HMAC, zapisuje token
aplikacji ograniczony do tenanta i zmienia status integracji na aktywna.

Potfgczone. Karta Microsoft pokazuje zielony punkt statusu, tenant ID monospace i znacznik czasu
zgody.
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25.3 Harmonogram synchronizacji

Kliknij Zarzadzaj na aktywnej karcie Microsoft, aby otworzy¢ ustawienia integracji. Dwa checkboxy i
jeden dropdown:

+ Synchronizuj uzytkownikow do kontaktow — domysinie Wk. Pobiera kazdego uzytkownika
Entra (z wytaczeniem gosci i kont wytgczonych) i upsertuje jako rekord Contact w PhishSpot.
+ Synchronizuj grupy — domysinie Wk. Pobiera kazda grupe Entra (security i Microsoft 365 groups)
i upsertuje jako Group . Cztonkostwa sg uzgadniane w tym samym przebiegu.
* Harmonogram — jedno z:
> Wylaczony — brak automatycznej synchronizacji. Mozesz nadal odpalac jg recznie (§25.5).
> Co godzine — uruchamia sie co godzine o petne;j.
> Codziennie — uruchamia sie raz dziennie o 02:00 UTC. DomysIny dla tenantéw
produkcyjnych.
> Co tydzien — uruchamia sie raz w tygodniu, w poniedziatki o 02:00 UTC.

Zapisz ustawienia. Scheduler platformy ( ScheduledDirectorySyncsJob ) rozsyta w kazdym interwale,
kolejkujgc jeden DirectorySyncJob per aktywna integracja pasujgca do harmonogramu.

Pierwsza synchronizacja po $wiezym potgczeniu jest zwykle najwieksza — importuje wszystko. Kolejne
dotykaja tylko tego, co sie zmienito (kilka zmodyfikowanych uzytkownikéw, jedna utworzona grupa, jedno
usuniete cztonkostwo), wiec sg szybkie — zwykle ponizej minuty nawet dla tysiecy uzytkownikow.

25.4 Co jest importowane

Dla kazdego uzytkownika Entra importer tworzy lub aktualizuje Contact kluczowany po Entra Object ID
(o0id). Mapowanie:

Pole Contact w PhishSpot Zrédto Entra

email userPrincipalName (fallback do mail)

first_name, last_name givenName, surname

title jobTitle

department department

location officelLocation (fallback do city + country)

telephone mobilePhone (fallback do businessPhones)

external_id id (OID Entry)

external_state active jedli accountEnabled=true, inaczej
disabled

source zawsze :entra

synced_at znacznik czasu synchronizacji

Dla kazdej grupy Entra importer tworzy Group kluczowany po OID grupy:
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Pole Group w PhishSpot Zrédto Entra

name sluggowany displayName (np. ,DziatIT” —
dzial-it)

display_name displayName (zachowuje wielko$¢ liter i polskie znaki)

external_id id grupy

source ;entra

Cztonkostwo jest uzgadniane per synchronizacja: PhishSpot listuje aktualnych cztonkdéw kazdej grupy
Entra, usuwa lokalne rekordy ContactGroup dla kontaktéw, ktérych juz nie ma w grupie Entra, i tworzy
nowe dla dodanych.

Wazne: Kontakty, ktérych konto Entra zostato usuniete (a nie tylko wytaczone), nie znikajg z PhishSpot
— sg oznaczane external_state: disabled, zeby raporty historyczne pozostaty spojne. Aby
catkowicie wyczysci¢ kontakt, usun go recznie z Ul PhishSpot.

25.5 Reczna synchronizacja (,,Synchronizuj teraz”)

Strona zarzadzania integracjg ma przycisk Synchronizuj teraz. Kliknij go aby natychmiast zakolejkowacé
DirectorySyncJob , niezaleznie od harmonogramu. Uzywaj do:

* Poczatkowego potaczenia — wiekszos¢ admindw klika Synchronizuj teraz raz, zaraz po nadaniu
zgody, zeby pierwszy import nie czekat na jutrzejszy cron o 02:00 UTC.

« Push onboardingowy — gdy IT oznaczy w Entra 20 nowych pracownikéw, chcesz mie¢ ich w
PhishSpot przed nastepnym zaplanowanym przebiegiem.

« Troubleshooting — Zzeby sprobowac ponownie po przejsciowym btedzie Microsoft Graph
widocznym w logu aktywnosci.

Reczna synchronizacja zapisuje wpis DirectorySyncLog z trigger: manual — przydatne do
odrdzniania $wiadomych akcji admina od przebiegéw z crona przy audytowaniu.

25.6 Historia synchronizacji

Pod ustawieniami tabela aktywnosci pokazuje ostatnie 50 przebiegdw synchronizacji. Kolumny:

Kolumna Co pokazuje
Rozpoczeto Kiedy przebieg sie zaczat
Wyzwalacz Reczny (admin kliknagt Synchronizuj teraz),

Zaplanowany (cron), lub Callback OAuth (auto-
sync zaraz po nadaniu zgody)

Status W trakcie, Sukces, Btad,lub CzeSciowy
(kolorowy badge)
Zmiany Uzytkownicy utworzeni / zaktualizowani / wytaczeni, grupy

utworzone / zaktualizowane, zmiany cztonkostwa
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Kolumna Co pokazuje

Czas trwania Wall-clock czas przebiegu

Typowa tabela aktywnosci dla matej organizacji wyglada tak (rzeczywisty przyktad z dziatajgcego setupu):

Rozpoczeto Wyzwalacz Status Zmiany Czas trwania
6 godzin temu Zaplanowany Sukces Oc-7u-0d/0c-0u/ 22s
m
2 dni temu Zaplanowany Sukces 1c-2u-1d/0c-0u/ 19s
2m
7 dni temu Reczny Sukces Oc-4u-0d/0c-0u/ 14s
om
8 dni temu Zaplanowany Btad - 1s
10 dni temu Zaplanowany Sukces 1c-3u-0d/0c-0u/ 16s
im

Nieudane przebiegi rozwijajg sie, pokazujgc komunikat btedu Microsoft Graph — wiekszos$¢ to
przej$ciowe odpowiedzi rate-limit (HTTP 429), ktére kolejny zaplanowany przebieg czysto absorbuje.

CT Cydefen Tests  Pulpit + Autopilot Al Kampanie Kalendarz ~ Trendy Szablony  Zgtoszone wiadomosci — Ustawienia wa ~ o Q

< Wrée

=. Microsoft Entra ID

P zeni
Twoje preferencje otqczenie

Podiqczono do tenanta cydefen.onmicrosoft.com dnia 28 kwietnia 2026 o 12:54.
0Ogélne

Roziqcz
Zarzqdzanie kontem

Dane konta
Kontakty Ustawienia synchronizaciji
Grupy Synchronizuj uzytkownikéw do kontaktéw
Pobiera uzytkownikow z Entry i tworzy/aktualizuje kontakty w tym koncie

Multimedia

Synchronizuj grupy
Kursy Odwzorowuje grupy bezpieczenstwa/dystrybucji z Entry oraz czionkostwa.

Harmonogram
Zabezpieczone domeny

Codziennie o

Uzytkownicy
Bezpieczeristwo

Integracje
Aktywnosé

Skrzynka zgtoszeniowa

» Bullet Warnings

ROZPOCZETO WYZWALACZ STATUS ZMIANY CZAS TRWANIA

Strona zarzadzania integracja Entra — ustawienia synchronizaciji + historia aktywnosci

25.7 Rozwigzywanie problemow
Przycisk Potacz zabiera mnie na ekran ,odmowa zgody”. Zalogowates sie jako uzytkownik bez

uprawnien admin w tenancie. Wyloguj sie ze wszystkich kont Microsoft, zaloguj sie od nowa jako Global
Administrator i sprobuj jeszcze raz.
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Synchronizacja przechodzi, ale nie pojawiaja sie kontakty. Otworz log aktywnosci. Jesli status to
Sukces i wszystkie zmiany sg zerowe, Twdj tenant Entra nie ma uzytkownikdw pasujgcych do filtra
(goscie i konta wytgczone sg pomijane). Sprawdz w Entra, ze oczekiwani uzytkownicy majg

accountEnabled=true .

»Tenant mismatch” na callbacku. Tenant ID Entra, ktory wprowadzite$, nie pasuje do tenanta, ktérego
admin nadat zgode. Roztacz i potacz ponownie z poprawnym tenant ID.

Czesciowe synchronizacje. Jesli synchronizacja konczy sie statusem Czesciowy, czes¢ upsertéw sie
udata, a czes$é nie — zwykle dlatego, ze jeden rekord uzytkownika ztamat constraint unikalnosci (np.
dwoch uzytkownikdédw Entra ma ten sam email). Sprawdz wpis w logu aktywnosci; komunikat btedu
zawiera dotkniete adresy.

Harmonogram jest ,,Wytaczony”, a spodziewatem sie Codziennie. Harmonogram domyslinie pokazuje
ostatnio zapisang wartos¢ — nie ma platformowego defaultu. Nowe potaczenia sg tworzone z
Wytaczony , zeby$ mogt przejrze¢ ustawienia zanim automatyzacja ruszy.

25.8 Odnosniki

+ Logowanie SSO Microsoft uzywajgce tej samej integracji: Rozdziat 24 Logowanie przez Microsoft
365.

- Lista kontaktow, do ktérej trafiajg zaimportowane kontakty: Rozdziat 5 Kontakty.

* Funkcja Grup odzwierciedlajgca grupy Entra: Rozdziat 6 Grupy.

« Autopiloty, ktére automatycznie wigczajg nowo zsynchronizowane kontakty przez flage Auto-
dotaczaj nowych cztonkdéw: Rozdziat 23 Autopiloty.

« Webhooks moggce powiadamiaé systemy zewnetrzne, gdy kontakty albo grupy sie zmieniaja:
Rozdziat 26 Webhooks.
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Webhooks

REST API PhishSpot (Rozdziat 27) pozwala pobiera¢ dane na zgdanie. Webhooks odwracajg kierunek:
zamiast Ty pollujesz nas, my wywotujemy POST do Twojego URL-a w momencie, gdy cos sie dzieje.
Wopiety w SIEM webhook zamienia zdarzenie opened kampanii w alert bezpieczenstwa pare sekund po
kliknieciu uzytkownika. Wpiety w LMS — aktualizuje rekord uczacego sie bez nocnej synchronizaciji.

Ten rozdziat opisuje dostepne zdarzenia, jak zarejestrowac endpoint, co przychodzi na kablu i jak dziatajg
retry oraz podpisywanie.

26.1 Webhooks vs polling

Polling to pytanie ,jest co$ nowego?” w petli — i ignorowanie odpowiedzi wiekszo$é czasu. Marnuje
wywotania APIl, ma wbudowane opo6Zznienie (dowiadujesz sie o zdarzeniach przy nastepnym pollu, nie w
momencie ich wystgpienia), Zle sie skaluje (dtuzsze polly tracg zdarzenia, krétsze obcigzajg API).

Webhooks odwracaja to. Rejestrujesz URL raz; my dostarczamy kazde zdarzenie pod ten adres
doktadnie wtedy, gdy wystagpi. Te same dane, nizsze opdznienie, mniej requestow. Minus: musisz mie¢
osiggalny endpoint HTTPS, zeby odbiera¢ dostawy — ale dla celu integracji (SIEM, SOAR, LMS, bot,
narzedzie wewnetrzne) to zwykle trywialne.

26.2 Tworzenie endpointu

.
PhIShsp@t S Cydefen Tests  Pulpit ~ + AutopilotAl Kampanie —Kalendarz ~ Trendy  Szablony  Zgtoszone wiadomosci  Ustawienia -

< Wré¢ Webhooki

| 7 Zarzqdzaj punktami koricowymi webhookdw, aby otrzymywac powiadomienia o zdarzeniach w czasie rzeczywistym

Twoje preferencje

Nazwa URL Zdarzenia Status
0Ogélne

Slack Notify — #security channel https://hooks.slack.com/services/T0000/B0000/cydefen-demo-tok.. 2 zdarzen * Wigczony
Zarzqdzanie kontem
Dane konta . +

LMS Bridge — training sync https://1ms.cydefen.pl/api/webhooks/phishspot 1zdarzen * Wylqczony!
Kontakty
Grupy SIEM Splunk — security events https://splunk.cydefen.pl/services/collector/event 4 zdarzen * Wigczony

Multimedia

Kursy

Zabezpieczone domeny
Uzytkownicy

+ Autopilot Al
Bezpieczeristwo
Integracje

Skrzynka zgtoszeniowa

» Bullet Warnings
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Lista webhookéw pokazujgca trzy skonfigurowane endpointy

1. Otworz Ustawienia konta — Webhooks. Strona endpoints listuje istniejgace webhooki z
kolumnami Nazwa, URL, Zdarzenia (liczba subskrybowanych typéw), Status (Wiaczony /
Wytaczony), Dostawy (facznie + liczba nieudanych) i Akcje.

2. Kliknij Nowy webhook. Formularz ma cztery pola:

> Nazwa — przyjazna etykieta. Przyktady z dziatajacego setupu: ,,SIEM Splunk — security
events”, ,LMS Bridge — training sync”, ,Slack Notify — #security channel”.

> URL webhooka — gdzie POST-ujemy dostawy. Musi by¢ HTTPS. Platforma odrzuca URL-e
wskazujace na localhost, link-local (169.254/16) i kazdy zakres prywatny RFC1918 (10/8,
172.16/12, 192.168/16). Blokuje tez *.phishspot.com . Cel: webhook nie moze by¢
naduzyty do sondowania sieci wewnetrznej.

> Subskrybuj zdarzenia — checkboxy dla kazdego typu (patrz §26.3). Zaznacz co najmniej
jedno.

> Wiacz endpoint webhooka — przetacznik. Wytaczony oznacza, ze trzymamy rekord, ale
nic nie wysytamy.

3. Zapisz. PhishSpot generuje klucz podpisu (64-znakowy hex z SecureRandom.hex(32) )i
wyswietla go w catosci na stronie szczegdtéw endpointu, z przyciskiem kopiowania. Zapisz go w
bezpiecznym miejscu; nigdzie indziej go nie pokazujemy ponownie.

Endpoint jest aktywny natychmiast. Kazde subskrybowane zdarzenie, ktore wystapi od teraz, zostanie
wystane POST-em pod Twoj URL.

26.3 Dostepne typy zdarzen

Dziewie¢ typow zdarzen jest dostepnych dzi$, pogrupowanych po subiekcie:

Typ zdarzenia Kiedy sie odpala

campaign.created Powstaje nowa kampania (recznie albo z iteraciji
autopilotu).

campaign.updated Zmienia sie stan kampanii, odbiorcy albo tresc.

campaign.deleted Kampania zostaje usunieta.

contact.created Dodano kontakt (CSV, recznie albo synchronizacja
katalogu).

contact.updated Zmienia sie email, dziat, stanowisko, cztonkostwo w

grupie albo external state.

contact.deleted Kontakt zostaje usuniety z konta.

deliverable.created Wysytka kampanii produkuje rekord deliverable (jeden per
odbiorca).

deliverable.updated Stan odbiorcy sie zmienia (sent — opened — clicked —

submitted — educated, albo bounced).

spam_whitelist.updated Lista IP / domen nadawcy dla konta sie zmienia — patrz

Rozdziat 22 §22.5.

97


file:///pl/22-spam-whitelist#225-auto-refresh-przez-webhook

Endpoint moze subskrybowa¢ dowolng kombinacje. Typowy SIEM subskrybuje contact.x i
deliverable.x* , zeby widzie¢ kogo atakujemy i jak reagujg. Typowy bridge do LMS subskrybuije tylko
deliverable.updated , bo interesuje go jedynie postep w szkoleniach.

26.4 Dostawa: payload + podpis

Kazda dostawa to HTTP POST z ciatem JSON. Ciato to zdarzenie — ten sam rekord, ktéry mozesz
pobrac przez API. Ksztatt:

{
"id": '"550e8400-e29b-41d4-a716-446655440000",
"type": "contact.created",
"created_at": '2026-05-20T14:22:33.000Z",
"api_version": 1,
"data": {
"id": 42,
"email": "anna.kowalska@cydefen.pl"
b
}

« id — UUID identyfikujacy to zdarzenie; klucz idempotentnosci. Powtoérki tego samego zdarzenia
uzywajg tego samego id .

* type — nazwa typu zdarzenia (jeden z dziewieciu w §26.3).

* created_at — ISO-8601 UTC, kiedy zdarzenie wystgpito.

« api_version — wersja schematu jako integer. 1 dla powyzszego formatu. Przyszte zmiany
tamigce ksztalt podniosg te warto$¢, a my powiadomimy z wyprzedzeniem.

+ data — pola specyficzne dla subiektu. Na razie data zawiera id subiektu i kluczowe atrybuty
identyfikujgce; peten rekord pobierzesz z REST APl uzywajac id .

Podpisywanie. Kazdy POST niesie nagtdwek X-Webhook-Signature zawierajgcy HMAC-SHA256 ciata
JSON, wyliczone z kluczem podpisu endpointu. Weryfikacja po Twojej stronie:

expected = OpenSSL::HMAC.hexdigest("SHA256", signing_secret, request.raw_post)
signature = request.headers["X-Webhook-Signature"]
ActiveSupport::SecurityUtils.secure_compare(expected, signature) or render status: 401

import hmac, hashlib

expected = hmac.new(secret.encode(), request.body, hashlib.sha256).hexdigest()

if not hmac.compare_digest(expected, request.headers["X-Webhook-Signature"]):
abort(401)

Akceptuj tylko POST-y podpisane sekretem — nigdy nie ufaj niepodpisanemu requestowi, ktory twierdzi,
ze jest z PhishSpot.
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26.5 Retry

Jesli Twéj endpoint odpowie czyms innym niz HTTP 2xx , dostawa trafia do kolejki retry. Retry idzie
wedtug ustalonego harmonogramu:

Proba Opodznienie od poprzedniej
1 (natychmiast)

2 +15 sekund

3 +1 minuta

4 +5 minut

5 +15 minut

6 +1 godzina

Po 5 retry (fgcznie 6 prob) dostawa jest oznaczana Failed i juz nie retrowana. Licznik
consecutive_failures endpointu rosnie przy kazdej catkowicie nieudanej dostawie. Po przekroczeniu 5
kolejnych niepowodzen admini konta dostajg mail jeden raz (z 7-dniowym cooldownem, zeby nie
spamowac, gdy endpoint jest zle skonfigurowany od dawna). Sam endpoint zostaje wtgczony — nie
wytgczamy go automatycznie, bo wiekszos¢ awarii jest przejSciowa i samonaprawiajgce sie dostawy
powinny méc sie udac.

Jesli chcesz recznie ponowic jedng nieudang dostawe po naprawie po swojej stronie, otworz strone
szczegotoéw dostawy (§26.6) i kliknij Ponow. To tworzy Swiezg dostawe dla tego samego zdarzenia, z
wyzerowanymi licznikami prob.

26.6 Historia dostaw

Strona szczegdtéw endpointu (kliknij dowolng nazwe endpointu na liScie) pokazuje wszystko, co wiemy o
tym endpoincie:

+ Szczegoty endpointu — nazwa, URL, wersja API, klucz podpisu (z przyciskiem kopiowania),
subskrybowane zdarzenia.
* Status — przetgcznik Wiaczony / Wytaczony.
+ Ostatnie dostawy — tabela ostatnich 50 dostaw z kolumnami:
o Typ zdarzenia (np. contact.created)
o Status — Oczekuje / Dostarcza / Dostarczone / Nieudane
> Proby — aktualna liczba prob / max (np. 1 / 5, 5 / 5)
> Ostatnia proba — znacznik czasu
> Akcje — Zobacz szczegdty, Ponow dostawe

Kliknij Zobacz szczegdty na dowolnym wierszu dostawy, aby otworzy¢ strone szczegdtéw. Pokazuje
petny payload (sformatowany JSON), docelowy URL i log per-proba: numer préby, kod HTTP, czas
odpowiedzi w ms i ciato odpowiedzi (albo komunikat btedu, jesli request nie doszedt). To Twoja gtdwna
powierzchnia debugowania, gdy integracja sie psuje.
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{
"id": "da23b3c2-lea5-42a2-9740-7a40bcf47e94",
Integracje ndata": {
"id": 1124,
Skrzynka zgtoszeniowa 2 “type": “deliverable"
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Powrét do punktu koricowego

Dostawa webhooka
da23b3c2-1ea5-42a2-9740-7a40bcf47e94

Ponéw dostaw
deliverable.updated -

Payload zdarzenia

“created_:

Szczegdty dostawy webhooka — payload zdarzenia + log per-proba HTTP

26.7 Wskazowki operacyjne

 Potwierdzaj szybko. Twoj handler powinien przyja¢ dostawe (zwréci¢ 2xx) i przetwarzac

asynchronicznie. My sie poddajemy wolnym responderom — a wolni responderzy kaskadujg sie w

retry, ktore kaskadujg sie w maile o ,consecutive failures”.
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+ Obstuz duplikaty. Problemy sieciowe moga sprawié, ze to samo zdarzenie dotrze dwa razy.
Deduplikuj po polu id — jest stabilne miedzy retry.

* Weryfikuj podpis. Nie dziataj na webhooku, ktérego podpis sie nie zgadza. POST chroniony
sekretem to jedyne uwierzytelnienie; bez niego integracje moze odtworzy¢ kazdy, kto zgadnie
URL.

- Spodziewaj sie szczytéw. Kampania z 1000 odbiorcéw produkuje 1000 zdarzen
deliverable.created w krotkim oknie. Upewnij sie, ze Twoéj handler sie skaluje.

* Rotuj sekret jesli wycieknie. Usun i utworz endpoint na nowo — Ul nie oferuje dzis$ rotacji ,w
miejscu”.

26.8 Odnosniki

+ REST API do pobierania tych samych danych na zadanie: Rozdziat 27 Referencia REST API.

- Integracja auto-odswiezania whitelisty uzywajgca tego samego pipeline’u dostaw: Rozdziat 22
Whitelist filtra antyspamowego.

« Kontakty, do ktérych odnoszg sie zdarzenia contact.* : Rozdziat 5 Kontakty.

« Kampanie, do ktérych odnoszg sie zdarzenia campaign.* : Rozdziat 4 Kampanie.

« Zdarzenia synchronizacji katalogu, ktére generujg wiekszos$¢é ruchu contact.x w produkciji:
Rozdziat 25 Synchronizacja katalogu.
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Dokumentacja REST API

PhishSpot udostepnia REST APl w formacie JSON pod adresem https://platform.phishspot.com/
api/v1l. Obejmuje ono praktycznie wszystko, co mozna zrobi¢ w aplikacji administracyjnej: budowac,
planowac i analizowa¢ kampanie, zarzadzac¢ odbiorcami/grupami/szablonami/kursami/mediami/
domenami/autopilotami oraz przesyta¢ wyniki do wtasnych narzedzi.

Ten rozdziat dokumentuje szczegétowo kazdy punkt koncowy — parametry, tresci zgdan, pola
odpowiedzi i kody statusu — aby$ mogt zintegrowac sie bez czytania kodu zrédtowego. Model zdarzen
oparty na powiadomieniach push opisano w Rozdziale 26 Webhooki; interfejs Al w jezyku naturalnym
oferujacy te same mozliwosci opisano w Rozdziale 29 Serwer MCP.

:itip[Jak czytac ten rozdziaf] §27.1 i §27.2 opisujg uwierzytelnianie, formaty identyfikatordw,
stronicowanie oraz odpowiedzi btedéw wspodlne dla wszystkich punktow koncowych — sekcje
poszczegodlnych punktéw koncowych ponizej wymieniajg tylko ich dodatkowe kody statusu. Kazdy punkt
koncowy zawiera swoje parametry (path / query / body), gotowy do uruchomienia przyktad curl, pola
odpowiedzi oraz przyktadowa odpowiedz. ::

27.1 Uwierzytelnianie

Kazde uwierzytelnione zgdanie musi przesytac¢ token API jako nagtéwek bearer:
Authorization: Bearer <token>

Token mozna uzyskac na jeden z dwdch sposobdw:

Z interfejsu administracyjnego (zalecane). Ustawienia konta — Tokeny APl — Nowy token (zobacz
Rozdziat 14). Skopiuj warto$¢ — jest ona wyswietlana tylko raz. Przechowuj ja w menedzerze sekretow.

Z APL. Wyslij metoda POST email + password (oraz otp_attempt , jesli wigczone jest uwierzytelnianie
dwusktadnikowe) na adres /auth :

curl —X POST https://platform.phishspot.com/api/v1l/auth \
-H 'Content-Type: application/json' \

-d "{"email":"admin@example.com","password":"secret"}'

{ "token": "abc123..", "user": { "id": 2, "email": "admin@example.com" } }

Pole Typ Opis

email string Wymagane. Adres e-mail uzytkownika.

password string Wymagane. Hasto uzytkownika.

otp_attempt string Wymagane tylko wtedy, gdy uzytkownik ma wtgczone

uwierzytelnianie dwusktadnikowe.
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Token nalezy do pojedynczego uzytkownika i dziedziczy jego przynaleznosci do kont. Traktuj go jak
hasto. Wszystkie ponizsze przyktady zaktadajg, ze $TOKEN zawiera prawidtowy token.

27.2 Konwencje

« Bazowy URL: https://platform.phishspot.com/api/v1l . Wszystkie ponizsze Sciezki sg
wzgledne wobec niego.

« Typ tresci: wysytaj Content-Type: application/json ;tresci zgdan i odpowiedzi sg w formacie
JSON.

« Czasy: ISO-8601 (2026-05-20T14:22:33.000Z ), UTC, o ile nie zaznaczono inaczej. Wartosé
wejsciowa kampanii scheduled_at jest interpretowana w strefie czasowej konta.

- Identyfikatory w $Sciezkach: wszedzie tam, gdzie $ciezka przyjmuje :id, mozesz przekazac albo
catkowity klucz gtéwny ( /campaigns/42 ), albo prefiksowany identyfikator rekordu ( /campaigns/
camp_0ulk..). Odpowiedzi zawsze udostepniajg catkowite id ; niektére udostepniajg rowniez
prefiksowany identyfikator.

+ account_id : trasy zagniezdzone przyjmuja account_id w $ciezce; akceptuje on catkowity
identyfikator lub prefiksowany identyfikator acct_... Swoj znajdziesz przez GET /accounts .

- Zakres konta: token moze dziataé tylko na kontach, do ktérych nalezy jego uzytkownik. Zadanie
rekordu z innego konta zwraca 404 — API nigdy nie potwierdza, ze dane innego najemcy istnieja.

* Role: punkty koncowe odczytu wymagaja dowolnej roli (w tym member ). Punkty koncowe zapisu
(POST / PATCH / PUT / DELETE oraz akcje zmieniajgce stan) wymagaja roli admin lub editor; token z
rola member otrzymuje 403 . Akcje administracyjne zespotu/rozliczen oraz domen platformy
wymagaja roli admin.

« Stronicowanie: punkty koncowe obstugujgce stronicowanie przyjmuja ?page=N (liczone od 1), a
czasem ?per_page=M lub ?limit=M ; warto$ci domysine sg podane przy kazdym punkcie
koncowym. Listy bez stronicowania zwracajg petny uporzgdkowany zbiér.

Wspdlne odpowiedzi btedow

O ile punkt koncowy nie stanowi inaczej, dotycza one kazdego wywotania (ponizej powtarzane sa tylko
kody specyficzne dla danego punktu koncowego):

Kod Tresé Kiedy
401 Unauthorized (ouste) Brak lub nieprawidtowy token
Authorization.

403 Forbidden {"error":"You are not Token prawidtowy, ale rola
authorized to perform this uzytkownika jest niewystarczajgca dla
action"} tej akcji.

404 Not Found {"error":"Resource not Brak takiego rekordu lub rekord
found"} nalezy do konta, do ktdrego token nie

ma dostepu.

422 Unprocessable Content {"errors":{"field": Walidacja nie powiodta sie; sprawdz
["message"]}} (ub {"errors": errors .

["message"1} dla punktow
koncowych akcji)
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Kod Tresé

429 Too Many Requests (rézne)

27.3 Tozsamosc¢ i konta

GET /me

Zwraca uzytkownika stojgcego za tokenem.

Parametry: brak (tylko token bearer).

curl -H "Authorization: Bearer $TOKEN" \
https://platform.phishspot.com/api/v1l/me

Odpowiedz 200 0K

Pole Typ
id integer
email string
name string
locale string
accounts array

GET /accounts

Kiedy

Przekroczono limit zadan; zobacz
§27.17. Nagtébwek Retry-After
wskazuje, kiedy ponowi¢ prébe.

Opis

Identyfikator uzytkownika.

Adres e-mail uzytkownika.

Nazwa wyswietlana.

Ustawienia jezykowe interfejsu (en / pl).

Konta, na ktorych token moze dziata¢ (zobacz GET /
accounts).

Wyswietla wszystkie konta, do ktérych uzytkownik tokenu ma dostep. Uzyj tego, aby znalezé

account_id dla tras zagniezdzonych.

Parametry: brak.

curl -H "Authorization: Bearer $TOKEN" \

https://platform.phishspot.com/api/v1l/accounts

Odpowiedz 200 0K — tablica obiektow:

Pole Typ
id integer
prefix_id string
name string

Opis

Identyfikator konta (uzywany w $ciezkach

zagniezdzonych).

Prefiksowany identyfikator (acct_...).

Nazwa konta.
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Pole Typ Opis

locale string DomysIne ustawienia jezykowe konta.

[{ "id": 11, "name": "Cydefen Tests", "locale": "pl", "prefix_id": "acct_3kf.." }]

27.4 Kampanie

Zarzadzaj kampaniami symulacji phishingu: tworz i edytuj wersje robocze, prowadz kampanie przez jej
cykl zycia (start, pauza, zatrzymanie, anulowanie), zaplanuj przyszta wysytke, duplikuj oraz odczytu;j
wyniki, postep odbiorcéw, odpowiedzi i 0$ czasu zdarzen dla pojedynczego kontaktu.

Autoryzacja jest egzekwowana per konto: kampania jest dostepna tylko wtedy, gdy nalezy do jednego z
kont, ktérych cztonkiem jest uzytkownik tokenu (bearer) — kazda rola w ramach cztonkostwa moze
odczytywac i zapisywaé; nie ma akcji kampanii dostepnych wytacznie dla administratoréw. Punkty
koncowe zmieniajgce stan dodatkowo wymagajg, aby kampania znajdowata sie w zgodnym stanie (np.
zapauzowac¢ mozna tylko kampanie w stanie in_progress), w przeciwnym razie zwracajg 403 .

POST /campaigns/:id/start oraz POST /campaigns/:id/schedule wysytajg prawdziwe
wiadomosci phishingowe do odbiorcéw kampanii (natychmiast lub o zaplanowanej godzinie). Nie
sg to przebiegi prébne. Traktuj je jako destrukcyjne, nieodwracalne wysytki.

Obiekt kampanii zwracany przez show, create, update oraz wszystkie punkty koncowe zmieniajace
stan jest identyczny i opisany jednokrotnie w sekcji GET /campaigns/:id.

GET /accounts/:account_id/campaigns

Wyswietla liste wszystkich kampanii na koncie, od najnowszych. Uzyj go, aby wyliczy¢ kampanie przed
przejsciem do szczegotow jednej z nich. Uwierzytelnianie: Bearer; rola: odczyt (dowolna rola).

Parametry
Nazwa Gdzie Typ Wymagane Opis
account_id path string tak Identyfikator konta (acct_.. lub
liczba catkowita). Musi by¢ kontem,
do ktérego nalezy uzytkownik tokenu.
Zadanie

